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1- PREAMBULO/INFORMACOES ESPECIFICAS

JUSTIFICATIVA

O servico a ser contratado visa garantir a seguranga e o controle de acesso dos servidores hospedados no datacenter (15
servidores), com controle de trafego de dados das estagdes de trabalho e notebooks da rede corporativa da COHAB
MINAS (207 computadores), controle de acesso (entrada e saida) de servigos publicados na internet (16 IPs validos),
além de protecdo de acesso do restante da rede corporativa do Estado de Minas Gerais.

O servigo a ser contratado ¢ fundamental para manutengdo dos servigos publicados na internet, além de garantir que os
dados hospedados nos servidores serdo acessados somente por pessoas e computadores autorizados, além de proteger
toda a rede de computadores da Companhia, dos mais modernos ataques de ransomware e outros tipos de malware.

TERMO DE REFERENCIA/PROJETO BASICO

Os dados contidos no Termo de Referéncia foram transcritos neste Edital.

Pregoeira: VALERIA GONCALVES DE MELO
Apoio: VIVIANE MENDES DE OLIVEIRA, ADENILSON DIAS, CLOVIS DE PAULA PUPO NOGUEIRA e OTHON




PEREIRA DE MELLO (Portaria n° 2852, de 27 de abril de 2022).

Comissdo Técnica de Apoio: WILER MOREIRA JUNIOR, MARCONI TITTON, ANDERSON GLAYSON DE
SOUZA.

A - OBJETO

A.1 - A Companhia de Habitagdo do Estado de Minas Gerais - Cohab Minas, com sede na Cidade Administrativa
Presidente Tancredo Neves — Rodovia Papa Jodo Paulo II, n © 4001 - 14° andar — Prédio Gerais — Bairro Serra Verde —
Belo Horizonte/MG, torna publica a realizagdo de licitagio na modalidade PREGAO ELETRONICO do tipo MENOR
PRECO, no modo de disputa ABERTO, destinada a contratagdo de empresa especializada na prestagdo servigos de
instalacdo, monitoramento, atualizagdo e manutengdo de servidor Linux, servidor proxy e appliance de seguranca,
conforme especificagdes técnicas e detalhamento de funcionalidades do servigo constantes deste Edital e seus Anexos.

B — ESPECIFICACAO TECNICA DO SERVICO

B.1 - Instalagdo de software, em equipamento disponibilizado pela Cohab Minas, no Datacenter da PRODEMGE,
localizado na Rua da Bahia, 2277 — Bairro Lourdes — Belo Horizonte/MG, baseado no sistema operacional Linux,
fazendo a seguranca e controle dos demais servidores hospedados em datacenter (15 servidores), com controle de acesso
das estacdes de trabalho e notebooks da rede corporativa da Cia (207 computadores), controle de acesso (entrada e saida)
de servigos publicados na internet (16 IPs validos), além de prote¢do de acesso do restante da rede corporativa do Estado
de Minas Gerais.

B.2 - FUNCIONALIDADES DO OBJETO

B.2.1 - A solugdo deve conter, obrigatoriamente, as seguintes funcionalidades:
a) Firewall;

b) Servidor WEB Apache;

¢) Servidor SQL MySQL;

d) Controle de banda;

e) Servidor DNS;

f) Servidor DHCP;

g) Servidor VPN;

h) Servidor Proxy (em maquina virtual a parte);

1) Servidor FTP;

j) Appliance Next Generation Firewall compativel com Wire Mode;

k) Prevencao de Intrusos (IPS);

1) Gateway Anti-Virus (GAV);

m) Gateway Anti Spyware (GAS);

n) Filtro de Contetido;

0) Visibilidade em tempo real de aplicagdes, enderecos ip, urls, etc que estdo passando pelo firewall;

p) Estatisticas de utilizagdo e Relatérios diversos, incluindo aspectos de seguranga da rede.

B.3 -DETALHAMENTO E FUNCIONALIDADE DO OBJETO

B.3.1 - SERVIDOR LINUX

B.3.1.1 — Firewall devera ter recursos de:

a) Stateless packet filtering (pode filtrar pacotes independente do estado das conexdes);
b) Stateful packet filtering (pode filtrar pacotes de acordo com o estado das conexdes);

c¢) Trabalhar com todos os tipos de enderecos de rede (host, subnet, classe C, classe B, etc) e fazer todos os tipos de
redirecionamentos de portas (NAT/NAMPT);

d) Funcionar em qualquer tipo de interface de rede;
e) Possuir multiplas camadas para API's para a criagdo de extensodes de terceiros;

f) Possuir grande nimero de plugins € médulos de terceiros disponiveis;



g) Uso de NAT e mascaramento para compartilhamento de acesso a internet;
h) Uso de NAT para implementar proxies transparentes;

1) Em conjunto com outros utilitarios permitir a construcdo de sofisticados esquemas de controle de banda baseado em
servigos (QoS) e sofisticadas politicas de roteamento (source route, tos route);

j) Fazer manipulacdo de pacotes (mangling) no sentido de alterar TOS/DSCP/ECN bits do cabegalho do pacote IP;
k) Capacidade de gerenciar varios links com a Internet;
1) Capacidade de criar regras de filtragem e controle de banda baseadas na camada de aplicagéo (layer7).

B.3.1.2 - Servidor Web - O Servidor Web devera fazer a hospedagem de dominios virtuais na Internet, além de hospedar
também as homepages da Intranet. Devera permitir ainda o uso de sites seguros, SSL. As paginas podem ser criadas em
HTML, Java, Perl ¢ PHP.

B.3.1.3 - Servidor SQL - O Servidor SQL (Structured Query Language) devera ser baseado no MYSQL e permitir a
criacdo de bases de dados que podem ser consultadas através de comandos SQL. O administrador podera criar outras
bases SQL se desejar.

B.3.1.4 - Controle de Banda - O Controle de Banda deve permitir que o link internet seja dividido entre os setores da sua
empresa de forma que alguns computadores e/ou servigos prioritarios tenham um acesso mais veloz do que outros,
otimizando assim o uso do link internet da Contratante. O controle de banda devera permitir a prioriza¢do e controle de
banda baseado também no tipo de aplicacdo (layer7);

B.3.1.5 - Servidor DNS - Devera possibilitar a hospedagem dos dominios validos na internet e intranet da Contratante.

B.3.1.6 - Servidor DHCP - O Servidor DHCP deve configurar automaticamente o ambiente de rede das maquinas da rede
interna da Contratante, facilitando a configuracdo de rede destas maquinas (independente do sistema operacional
utilizado). Devera ainda permitir a fixagdo de IP's para algumas maquinas.

B.3.1.7 - Servidor VPN - O Servidor VPN permite acessos a rede local da empresa via Internet com total seguranca,
gracas ao uso de modernos algoritmos de criptografia. O software cliente para acesso 8 VPN pode ser, por exemplo, o
Dial-up Network do Windows 10/7/XP/2000/2003/2008. Compatibilidade com VPN's PPTP, IPSEC e OPENVPN.

B.3.1.8 - Servidor FTP - O Servidor FTP devera permitir a atualizagdo das paginas Web do site da Contratante e/ou da
Intranet de forma rapida e segura. Também pode ser usado para troca de arquivos com clientes/parceiros/fornecedores.

B.3.2 - SERVIDOR PROXY

B.3.2.1 - Servidor Proxy - Fazer a armazenagem de todas as consultas feitas na web, tornando uma segunda consulta ao
mesmo site mais rapida e economizando link internet.

B.3.2.2 - O Servidor Proxy deve permitir ainda a autenticagdo dos usuarios (Shadow, PAM, LDAP, AD Microsoft),
guardar o histérico de consultas em SQL, ser facilmente integrado a softwares antivirus de terceiros e permitir a criagdo
de regras de controle de acesso baseadas em IP's de origem, nome de usuario, horario, sites, extensdes de arquivos, URL's
de destino e IP's de destino. Tudo isto devera ser gerenciado pela interface de administragdo via web, sendo fornecido
suporte/treinamento sempre que necessario.

B.3.2.3 - O servidor Proxy deverd possuir ainda integracdo com filtro de conteudo que permita autorizar/negar acesso a
sites baseado na categoria ou reputacdo do site.

B.3.3 — APPLIANCE NEXT GENERATION FIREWALL

B.3.3.1 — Appliance Next Generation Firewall compativel com Wire Mode deve seguir as seguintes especificacdes
minimas:

I) Appliance com no maximo 1U de altura, com kit de montagem em rack de 19”;

IT) Para este item ndo serdo aceitas solugdes com uso de equipamentos de proposito genérico (PCs ou servidores) sobre os
quais instalam-se e/ou executam-se sistemas operacionais como Microsoft Windows, FreeBSD, SUN solaris, Apple Mac
OS ou mesmo GNU/Linux;

III) O equipamento devera ser baseado em hardware desenvolvido com esta finalidade, ou seja, de um firewall ndo sendo
baseado em plataforma X86 ou equivalente;

IV) A solugdo devera utilizar a tecnologia de firewall Stateful Packet Inspection com Deep Packet Inspection (suportar a
inspecdo da area de dados do pacote) para filtragem de trafego IP;

V) Minimo de 2GB de memoéria RAM para maior confiabilidade do sistema;
VI) Sistema Operacional do Tipo “Harderizado” ndo serdo aceitos. Apenas os que forem armazenados em memoria flash;

VII) Fonte de alimentacdo interna com operagdo automatica entre 110/220V;



VIII) Possuir redundéncia do sistema de refrigeracdo do produto (fan) com no minimo dois dispositivos;

IX) Possuir uma interface de rede dedicada operando em 1Gbps para o gerenciamento do produto. Seu processamento
devera ser de forma isolada ao processamento dos demais trafegos que passam pelo produto;

X) Performance de Firewall SPI (Stateful Packet Inspection) superior a 1.8 Gbps baseado na RFC 2544;

XI) A solucdo de Gateway Antivirus devera suportar analise de pelo menos os protocolos, CIFS, NETBIOS, HTTP, FTP,
IMAP, SMTP e POP3;

XII) Performance de IPS de 690 Mbps ou superior - Ndo serdo permitidas solugdes baseadas em redirecionamento de
trafego para dispositivos externos ao appliance para analise de arquivos ou pacotes de dados. Devem ser fornecidas todas
as atualizagOes para a base de assinaturas do IPS, sem custo adicional, pelo periodo de duragdo do contrato. A atualizagdo
das assinaturas devera ocorrer de forma automatica sem a necessidade de intervengdao humana;

XIII) Performance de todos os servigos ativos UTM (Gateway Antivirus, Gateway Anti Spyware, IDS, IPS e Filtro de
Conteudo) devera ser de 300 Mbps ou superior. Caso o fornecedor ndo possa comprovar este item em documentagdes
publicas, o mesmo devera ser comprovado através de testes em bancada com gerador de pacotes;

XIV) Capacidade minima de conexdes suportadas em modo firewall devera ser de 220.000;

XV) Capacidade minima de conexdes suportadas em modo DPI (analise profunda de pacotes com os servigos IPS, Anti-
Malware (Anti-Virus e Anti-Spyware) devera ser de 120.000. Caso a licitante ndo consiga comprovar este item através de
documentos publicos, tal recurso podera ser exigido e comprovado através de testes em bancada;

XVI) O produto ndo devera possuir limitagdes de analise a tamanhos de arquivo. Caso isto ndo seja suportado pelo
fornecedor, o produto ofertado devera suportar a verificagdo de no minimo 4 GigaBytes. A verificagdo deve ser
configuravel de acordo com a dire¢do do trafego (inbound e/ou outbound). A atualizacdo das assinaturas para esta
funcionalidade deve ser realizada de forma automatica e sob demanda, sendo a verificagdo de seu status realizada através
de entradas de log ou informagdo constante na interface grafica;

XVII) Suportar no minimo 15.000 novas conexdes por segundo;

XVIII) Possuir porta console (serial) para possiveis manutengdes no produto. Configuragdes basicas via interface CLI
como suporte a comandos para debug deverdo ser suportadas por esta interface;

XIX) Possibilitar o controle do trafego para os protocolos TCP, UDP, ICMP e servigos como TP, DNS, P2P entre outros,
baseados nos enderecos de origem e destino;

XX) Possibilitar o controle sobre aplicagdes de forma granular com criacdo de politicas sobre o fluxo de dados de
entrada, saida ou ambos e; devem ser aplicados por usudrio e por grupo e; associado a sua agdo politicas de horarios e
dias da semana e; podem ser associados a enderecamento IP baseados em sub-redes e; permitindo a restrigdo de arquivos
por sua extensdo e bloqueio de anexos através de protocolos SMTP e POP3 baseado em seus nomes ou tipos mime;

XXI) Permitir a filtragem de e-mails pelo seu contetido, através da defini¢do de palavras-chave e a sua forma de pesquisa;

XXII) Prover matriz de horarios que possibilite o bloqueio de servigos com granularidade baseada em hora, minutos, dia,
dias da semana, més e ano que a acdo devera ser tomada.

XXII) O appliance deve permitir a utilizagdo de politicas de Antivirus, Antispyware, IPS/IDS e filtro de contetdo
segmentos (todos os servicos devem ser suportados no mesmo segmento) ou por zonas de acesso ou VLANS.

XXIV) Possuir flexibilidade para liberar aplicagdes da inspegdo profunda de pacotes, ou seja, excluir a aplicagdo da
checagem de IPS, Gateway Antivirus/AntiSpyware.

XXV) Prover mecanismo contra ataques de falsificacdo de enderegos (IP Spoofing) através da especificacdo da interface
de rede pela qual uma comunicagao deve se originar.

XXVI) Prover mecanismos de prote¢do contra-ataques baseados em “DNS Rebinding” protegendo contra codigos
embutidos em paginas Web com base em JavaScript, Flash e base Java com “malwares”.

XXVII) Permitir a criagdo de perfis de administracdo distintos, de forma a possibilitar a definicdo de diversos
administradores para o firewall, cada um responsavel por determinadas tarefas da administragao.

XXVII) Possuir mecanismo que permita a realizagdo de copias de seguranca (backups) e sua posterior restauracido
remotamente, através da interface grafica, sem necessidade de se reinicializar o sistema.

XXIX) Possuir mecanismo para possibilitar a aplicacdo de correcdes e atualizagdes para o firewall remotamente através
da interface grafica.

XXX) Permitir a visualizagdo em tempo real de todas as conexdes TCP e sessdes UDP que se encontrem ativas através do
firewall.

XXXI) Permitir a geragdo de graficos em tempo real, representando os servigos mais utilizados e as maquinas mais
acessadas em um dado momento.

XXXII) Ser capaz de visualizar, de forma direta no appliance e em tempo real, as aplicagdes mais utilizadas, os usuarios
que mais estdo utilizando estes recursos informando sua sessao, total de pacotes enviados, total de bytes enviados e média



de utilizacdo em Kbps, URLs acessadas e ameacas identificadas.

XXXIII) Permitir a visualizagdo de estatisticas do uso de CPU do appliance através da interface grafica remota em tempo
real.

XXXIVI) Possuir Mecanismo de IPS / IDS, com suporte a pelo menos 3.500 assinaturas de ataques, aplicagdes ou
servigos, completamente integrados ao Firewall.

XXXV) Possuir interface orientada a linha de comando para a administracdo do firewall a partir do console ou conexdo
SSH suportando estas multiplas sessdes simultaneas.

XXXVI) Capacidade para realizar filtragens/inspecdes dentro de portas TCP conhecidas por exemplo porta 80 http,
buscando por aplicagdes que potencialmente expde o ambiente como: P2P, BitTorrent ou messengers.

XXXVII) Suportar recurso de autenticagdo Unica para todo o ambiente de rede, ou seja, utilizando a plataforma de
autenticacdo atualmente utilizada pela COHAB Minas: AD (Microsoft Active Directory).

XXXVII) Visibilidade em tempo real de aplicagdes, enderecos ip, urls, etc que estdo passando pelo firewall, com
possibilidade de filtragens por aplica¢do, enderecos ip, urls, etc.

XXXIX) O appliance deve conter ferramenta capaz de gerar estatisticas de utilizagdo e relatorios diversos, incluindo
aspectos de seguranca da rede. Permitir a exportacdo destes relatorios e a defini¢do de periodos como diario, semanal,
mensal, etc.

XL) O modo Wire Mode deve permitir que o appliance de seguranca seja colocado entre o servidor Proxy e o Linux
Firewall, de modo a permitir a inspegdo e o bloqueio de ip’s, usudrios, aplica¢des, virus, ataques, ransomware, malware,
botnets, spywares, etc.

C - DA ENTREGA
C.1 - PRAZO DE ENTREGA

C.1.1 — Toda a solug@o objeto deste Edital devera estar instalado no prazo maximo de 20 (vinte) dias, contados a partir da
data do recebimento da Ordem de Servigo, sendo que o servico de manutencdo devera ser iniciado imediatamente apds a
instalacdo da solugdo.

C.2 - LOCAL DE ENTREGA

C.2.1 - Conforme item B.1 deste Edital, a solucdo deste Edital deve ser entregue e instalado no datacenter da
PRODEMGE: Rua da Bahia, 2277 — Bairro Lourdes —Belo Horizonte/MG

D - FORMULACAO DA PROPOSTA

D.2 - Conforme Anexo I deste Edital, a proposta global devera contemplar o prego mensal da manuten¢do e o prego
unitario da instalag@o, incluindo todas as despesas ordindrias diretas e indiretas, decorrentes da execu¢do do objeto,
inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais ¢ comerciais incidentes, taxa de
administracdo, frete, seguro e outros necessarios ao cumprimento integral do objeto da contratacao.

D.3 - O valor estimado ou o valor mdximo aceitavel para a contrata¢do sera tornado publico apenas e imediatamente apds
o encerramento do envio de lances, sem prejuizo da divulgagdo do detalhamento dos quantitativos e das demais
informagdes necessarias a elaboragdo das propostas

E — CONDICAO DE PAGAMENTO

E.1 - O pagamento do VALOR DE INSTALACAO deveri ser feito em parcela tinica junto da fatura do primeiro més de
servico.

E.2 - O pagamento do valor mensal proposto sera efetuado até o décimo dia util do més subsequente a prestacdo do
servigo, devendo a fatura ser apresentada no ultimo dia 1til do més da prestacdo do servigo.

F — CLASSIFICACAO DE SERVICOS COMUNS

F.1 — Os objetos deste Edital podem ser enquadrados como bens/servigos comuns, eis que pautados em especificacdes
usuais de mercado e detentores de padrdes objetivamente definidos neste Edital.

G - DO MODO DE DISPUTA

G.1 - Sera adotado para o envio de lances no pregdo eletronico o modo de disputa “aberto”, em que os licitantes
apresentardo lances publicos e sucessivos, com prorrogagdes.



H - MODALIDADE E FORMA DA LICITACAO

H.1 - A LICITACAO para fins de contratagdo da prestagdo de servigos sera realizada na modalidade PREGAO e na forma
eletronica.

I - EXEQUIBILIDADE

I.1 - Sera desclassificada a proposta comercial que estiver em desacordo ou que ndo atender as exigéncias fixadas neste
Edital, que contiver erros insanaveis, ou que determinar precos manifestamente inexequiveis cuja exequibilidade ndo
venha a ser confirmadas.

J - REGIME DE EXECUCAO

J.1 - A contratagdo dos servigos descritos neste Edital devera seguir o regime por preco global, com o pagamento dos
servigos previamente definidos neste documento, conforme discriminado no Anexo I deste Edital.

K — RECURSO PARA PAGAMENTO

K.1 - O pagamento referente ao objeto deste Edital serd satisfeito por recursos da Companhia de Habitagdo do Estado de
Minas Gerais — COHAB MINAS, ora CONTRATANTE.

L — CRITERIO DE JULGAMENTO

L.1 - Sera considerada vencedora desta licitagdo a proposta que, atendidas as condi¢des deste edital, ofertar o MENOR
VALOR GLOBAL para a prestagdo dos servicos objeto deste Edital.

M - MATRIZ DE RISCO

M.1 - A empresa licitante devera cumprir rigorosamente a legislagdo e normas trabalhistas aplicaveis, bem como fornecer
instrumentos coletivos do trabalho aos seus empregados, comprometendo-se a seguir a sua utilizagao.

M.2 - A empresa licitante cabe a responsabilidade pela adequagio dos servigos caso seja detectado a qualquer momento,
erros e falhas, descumprimento as normas e legislagdes vigentes.

M.3 - Acontecimentos relativos & alea ordindria ou empresarial, risco que todo empresario corre, como resultado da
propria flutuagdo do mercado serdo de inteira responsabilidade da empresa licitante.

M.4 - Alteragdes de pregos (acréscimos), porventura ocorridos nas despesas diretas e/ou indiretas incidentes na execugéo
do objeto deste contratado, ainda que transcorra o prazo de 12 (doze) meses da assinatura do contrato, serdo de
responsabilidade da empresa licitante, tendo em vista tratar-se de contratagdo por empreitada por preco global.

M.5 - A empresa licitante assumird responsabilidade civil por quaisquer danos causados & Cohab Minas e a terceiros
relativos a execugdo deste instrumento.

M.6 - O pedido de revisao do valor contratual para despesas decorrentes de caso fortuito ou de forca maior, dependera de
analise e aceitagdo da Cohab Minas.

M.7 - Os meios de prova de ocorréncia de for¢a maior ou caso fortuito serdo aqueles declarados por entidades publicas ou
Orgdos governamentais, ou constantes de publicacdo ou noticia no qual esteja confirmada a declaragdo de forca maior ou
caso fortuito por meios disponiveis, tais como jornal, revista ou em certificado emitido por uma companhia de seguro.

M.8 - Caso a Cohab Minas seja compelida a assumir judicialmente encargos trabalhistas, serd considerado como falha
contratual, prevista no Regulamento de Licitagdes e Contratos da Cohab Minas, inclusive com pena de impedimento de
participar e contratar com a Cohab Minas, bem como as medidas cabiveis para efetivagdo do regresso pela Companhia em
face empresa licitante, ainda retengdo e/ou desconto de créditos em nome da contratada e/ou desconto da garantia
contratual.

N - GARANTIA CONTRATUAL
N.1 - Nio ser4 exigida a prestacio de garantia para a contratacio resultante da LICITACAO.

O -DO REGIME LEGAL

0.1 - Esta licitagdo reger-se-a pelas normas consubstanciadas na Lei Federal n® 10.520/2002, Decreto n° 48.012/2020, e
Regulamento de Licitagdes e Contratos da Cohab Minas e, de forma subsididria as disposigdes constantes na Lei Federal



n° 13.303/2016, como também pelas condi¢des estabelecidas neste edital e demais normas pertinentes.

0.1.1 - O Regulamento de Licitacdo e Contratos da Cohab Minas encontra-se disponivel em www.cohab.mg.gov.br —
links: Licitagdes e Contratos — Regulamento de Licitagdes e Contratos.

P.2 - BENEFICIOS ASSEGURADOS PELA LEI COMPLEMENTAR N° 123/2006

As Microempresas - ME e Empresas de Pequeno Porte - EPP serdo assegurados os beneficios concedidos pelos artigos 42
a 45 da Lei Complementar n° 123/2006, conforme abaixo:

P2.1 - OS BENEFICIOS PRECEITUADOS PELA LEI COMPLEMENTAR n° 123/2006 AS MICROEMPRESAS E

EMPRESAS DE PEQUENO PORTE SOMENTE SERAO CONCEDIDOS SE O LICITANTE ESTIVER INSCRITO NO
CADASTRO GERAL DE FORNECEDORES DO ESTADO DE MINAS GERAIS — GAGEF, CUJO PORTE SEJA ME

OU EPP.

P.2.2 - Confirmado o porte do licitante no CAGEF/MG como Microempresa ou Empresa de Pequeno Porte podera o
licitante obter os beneficios preceituados pela LC n°® 123/2006.

Q - PARTICIPACAO DO LICITANTE / HABILITACAO

Q.1 - Podera participar do certame qualquer pessoa juridica do ramo de atividades pertinente ao objeto deste Edital, desde
que atenda a todas as condig¢des dispostas no instrumento convocatorio — INFORMACOES GERAIS.

Q.2 — CERTIFICADO DE REGISTRO CADASTRAL EMITIDO PELO COHAB MINAS — CRC Cohab Minas

Q.2.1 - O licitante apresentara o Certificado de Registro Cadastral emitido pela Cohab Minas — CRC Cohab Minas, que
substitui toda a documentacdo relacionada no Anexo II deste Edital, devendo o CRC Cohab Minas e os documentos que
o compoem (relacionados no Anexo II deste Edital) estar com prazo de validade em vigor, bem como contenha,
capacidade técnica, conforme abaixo:

Q.3 - QUALIFICACAO TECNICA
Q.3.1 - A capacidade técnica do licitante devera ser apurada na fase de habilita¢do, por meio de:

I) A licitante devera apresentar atestado de capacidade técnico-operacional, emitido por pessoa juridica de direito publico
ou privado, comprovando a prestacdo dos servigos objeto desta licitagdo em redes de computadores com, no minimo, 200
computadores e/ou acessos simultaneos.

1) - A licitante devera indicar a relagdo da equipe de trabalho, contendo, no minimo:
a) 01 (um) profissional detentor de certificacdo ITIL Foundation, e
b) 01 (um) profissional detentor de certificado LPI ou RHCE (solugdes baseadas em Linux).

IIT) - A licitante devera apresentar certificado fornecido pela Assespro, entidade representativa da classe de Tecnologia da
Informagao.

IV) - Tendo em vista a especificidade do servico de Appliance, relacionado no item B.3.3 deste termo, é exigida a
apresentacao dos seguintes documentos:

a) Os produtos ofertados deverdo ser homologados e (ou) certificados pela Anatel, a comprovacdo devera ser feita no ato
da proposta através do link http://sistemas.anatel.gov.br/sgch/Consulta/Homologacao/Tela.asp.

b) Deve ser comprovada através de documento do portfélio do equipamento, de forma publica, o desempenho de todas as
funcionalidades habilitadas em modo DPI ou/e através de comprovagdo técnica atestada por simulador de trafego. Os
custos relativos ao simulador de trafego, caso utilizado, correrdo por conta da licitante.

¢) O Fabricante do equipamento proposto para este item deve comprovar participagdo no MAPP da Microsoft com
efetividade de disponibilizagdo de regras de IPS em até 48 horas, a comprovagdo devera ser realizada através da busca se
o fornecedor ¢ um dos parceiros do MAPP no ato da proposta através de link https:/www.microsoft.com/pt-

br/msrc/mapp,

Q.3.2 - CAPACIDADE ECONOMICA FINANCEIRA

Q.3.2.1 - - Certidao negativa de faléncia, recuperacdo judicial ou extrajudicial, expedida pelo distribuidor da sede da
pessoa juridica ou do domicilio do empresario individual.

Q.3.2.2 - Se a licitada for cooperativa ou sociedade ndo empresaria, a certiddo mencionada no item anterior devera ser
substituida por certiddo negativa de agdes de insolvéncia civil.

Q.4 — DA VISITA TECNICA
Q.4.1 - A licitante devera apresentar “Atestado de Visita Técnica” (Anexo 1V).

Q.4.1.1 - A visita técnica tem como objetivo verificar as condi¢des locais, avaliar a quantidade e a natureza dos trabalhos,
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materiais e equipamentos necessarios a realizacdo do objeto da contratacdo, permitindo aos interessados colher as
informagdes e subsidios que julgarem necessarios para a elaboracdo da sua proposta, de acordo com o que o proprio
interessado julgar conveniente, ndo cabendo a COHAB Minas nenhuma responsabilidade em funcao de insuficiéncia dos
dados levantados por ocasido da visita técnica.

Q.4.2 - Poderdo ser feitas tantas visitas técnicas quantas cada interessado considerar necessario. Cada visita devera ser
agendada por e-mail marconi.titton@cohab.mg.gov.br ou pelo telefone (31) 3915-2324 e poderad ser realizada até 5
(cinco) dias antecedentes ao certame, no periodo das 9:00 as 16:00 horas.

Q.4.3 - Competira a cada interessado, quando da visita técnica, fazer-se acompanhar dos técnicos e especialistas que
entender suficientes para colher as informagdes necessarias a elaboragdo da sua proposta.

R - DATA/HORARIO E ENDERECO PARA ENCAMINHAMENTO DE DOCUMENTACAO PARA EMISSAO OU
ATUALIZACAO DO CRC-COHAB MINAS

R.1 — Abaixo, data limite para entrega de documentos para emissao, atualizagdo ou alteragdo de dados no Certificado de
Registro Cadastral — CRC Cohab Minas:

DATA HORARIO E-MAIL / SEDE
Até 14/03/2023 Até as 16h cpl@cohab.mg.gov.br ou Cohab Minas

S - DATA/HORARIO E ENDERECO ELETRONICO PARA ENCAMINHAMENTO DA HABLITACAO E
PROPOSTA / INICIO DA SESSAO ELETRONICA

S.1 - Os documentos de habilitacdo e a proposta deverdo ser encaminhados EXCLUSIVAMENTE POR MEIO
ELETRONICO, até a data/horario abaixo, ocasido em que se dard o inicio da sessdo eletronica:

DATA HORARIO SITE
Até 17/03/2023 Até as 10h WWwWWw.compras.mg.gov.br

S.2 - A sessao transcorrera conforme disposto nas Informagdes Gerais deste Edital, no item 8.

T - DUVIDAS E ESCLARECIMENTOS

T.1 - O interessado que tenha duvida na interpretagdo dos termos deste Edital podera consultar a Comissdo Permanente de
Licitacdo da Cohab Minas, até 3 (trés) dias uteis anteriores a data marcada nesse Edital (item S.1), da seguinte forma:

a) por meio do enderecgo eletronico cpl@cohab.mg.gov.br, com aviso de recebimento.

b) no Portal de Compras do Estado de Minas Gerais — www.compras.mg.gov.br - Empresas Publicas — Procedimento das
Estatais.

T.1.1 - Os esclarecimentos serdo prestados no site da COHAB MINAS - www.cohab.mg.gov.br — Links: Licitagdes e
contratos — Licitagdes — Licitagdes em andamento — imdveis a venda - coluna Esclarecimentos, bem como no Portal de
Compras - www.compras.mg.gov.br - Empresas Publicas — Procedimento das Estatais, caso o questionamento tenha sido
feito nesse endereco eletronico. Devera, portanto, o proponente, ao formular sua proposta, consultar a existéncia de
esclarecimentos ja prestados pela COHAB MINAS.

U - EDITAL DE LICITACAO

U.1 - O Edital de Licitagdo e seus Anexos se encontram disponiveis no site: www.cohab.mg.gov.br, bem como em
www.compras.mg.gov.br — Empresas Publicas - Procedimentos da Lei n® 13.303/2016 — processo 5071004000005/2023
(no Portal de Compras inserir o nimero do processo: 05 — em ano: 2023).
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INFORMACOES GERAIS
LICITACAO ELETRONICA COHAB MINAS 005/2023

1 - DAS CONDICOES DE PARTICIPACAO

1.1 — Poderao participar deste Pregdo interessados cujo ramo de atividades seja compativel com o objeto desta licitagdo, e
que estejam com Credenciamento regular no Cadastro Geral de Fornecedores - CAGEF.

1.2 — E vedado a qualquer pessoa, fisica ou juridica, representar mais de um licitante na presente licitagao.

1.3 - Para fins do disposto neste Edital, o enquadramento dos beneficiarios indicados no caput do art. 3° do Decreto
Estadual n° 47.437/2018 se dara da seguinte forma:

1.3.1 - microempresa ou empresa de pequeno porte, conforme definido no incisos I e II do caput e § 4° do art. 3° da Lei
Complementar Federal n° 123, de 2006;

1.3.2 - agricultor familiar, conforme definido na Lei Federal n® 11.326, de 24 de julho de 2006;
1.3.3 - produtor rural pessoa fisica, conforme disposto na Lei Federal n® 8.212, de 24 de julho de 1991;

1.3.4 - microempreendedor individual, conforme definido no § 1° do art. 18-A da Lei Complementar Federal n° 123, de
14 de dezembro de 2006;

1.3.5 - sociedade cooperativa, conforme definido no art. 34 da Lei Federal n° 11.488, de 15 de junho de 2007, e no art. 4°
da Lei Federal n°® 5.764, de 16 de dezembro de 1971.

1.4 — IMPEDIMENTO PARA A PARTICIPACAO

1.4.1 - Estardo impedidos de participar desta licitacdo pessoas fisicas ou juridicas enquadradas nas condi¢des dispostas no
Regulamento de Licitagdes e Contratos da Cohab Minas — arts. 14 e 15.

1.4.2 - E vedado a qualquer pessoa, fisica ou juridica, representar mais de um licitante na presente licitagdo.

1.4.3 - Os licitantes assumirdo todos os custos devidos para a participacdo nesta licitagdo, ndo sendo a COHAB MINAS
em nenhum caso responsavel por tais 6nus, independentemente da condugio ou do resultado do processo licitatério.

1.4.4 - Nao podera se beneficiar do tratamento juridico diferenciado previsto na Lei Complementar Federal n® 123/2006
aqueles que incida em qualquer das hipoteses previstas no art. 3°, §4°, desta mesma lei.

1.4.5 - A participagdo neste certame implica em aceitagdo de todas as condig¢des estabelecidas neste instrumento
convocatorio.

1.4.6 - A observancia das vedagdes para ndo participagdo ¢ de inteira responsabilidade do licitante que se sujeitard as
penalidades cabiveis, em caso de descumprimento.

2 - DO CREDENCIAMENTO

2.1 - A COHAB MINAS mantera Registro Cadastral proprio, para efeitos de habilitagdo dos licitantes, por meio de
emissdo de Certificado de Registro Cadastral-Cohab Minas — CRC-Cohab Minas.

2.1.1 — Para inscrever-se no CRC Cohab Minas, devera o licitante consultar as orientagdes contidas no site
www.cohab.mg.gov.br - Links: Licitagdes e Contratos - Cadastre sua empresa, ¢ apresentar a Comissdo Permanente de
Licitagdo da Cohab Minas, até a data/horario e local indicados no Predmbulo/Informagdes Especificas - item R.1, a
documentago necessaria a sua inscri¢do, que se encontra relacionada no Anexo II deste Edital.

2.1.2 - No caso de apresentacdo do CRC — Cohab Minas devera esse estar com data de validade em vigor e conter os
documentos estabelecidos no Anexo II deste Edital, bem como satisfaga todas as condi¢des previstas neste instrumento
convocatorio.

2.1.3 - A empresa ja inscrita no CRC Cohab Minas, porém, que necessite atualizar a validade dos documentos ou alterar
seus dados para atender as exigéncias contidas neste Edital, devera apresentar, a Comissdo Permanente de Licitagdo da
Cohab Minas, até a data/horario e local indicados no Predmbulo/Informagdes Especificas, item R.1 deste Edital, os
documentos necessarios a alteracdo/atualiza¢do necessaria.

2.1.4 - E responsabilidade de o licitante manter seus dados atualizados no CRC —~Cohab Minas.

2.1.5 - No caso de duvidas acerca do cadastramento na COHAB MINAS podera o interessado entrar em contado pelo
enderego eletronico cpl@cohab.mg.gov.br.

2.2 - Sera aceita a apresentagdo do Certificado de Registro Cadastral emitido pela Secretaria de Estado de Planejamento e
Gestdo de Minas Gerais — Sistema Integrado de Administracdo de Materiais — SIAD (Cadastro Geral de Fornecedores do
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Estado de Minas Gerais — CAGEF/MQG), em substituicdo ao CRC-Cohab Minas, no entanto, o licitante devera comprovar
a Capacidade Técnica, nas condi¢des contidas nos itens Q.3 e seguintes, bem como documentos descritos no Anexo II
deste Edital.

2.2.1 - CADASTROS GERAL DE FORNECEDORES DO ESTADO DE MINAS GERAIS — CAGEF/MG:

2.2.1.1 - Para acesso ao sistema eletronico o fornecedor devera credenciar-se, nos termos do Decreto Estadual n°® 47.524,
de 6 de novembro de 2018 e Resolucdo SEPLAG n° 93, de 28 de novembro de 2018, por meio do site
www.compras.mg.gov.br, na op¢do Cadastro de Fornecedores, no prazo minimo de 02 (dois) dias uteis antes da data da
sessdo do Pregdo (item S.1).

2.2.1.2 - Cada fornecedor devera credenciar, no minimo, um representante para atuar em seu nome no sistema, sendo que
o representante receberd uma senha eletronica de acesso.

2.2.2 - O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou de seu representante
legal e a presuncdo de sua capacidade técnica para realizacdo das transagdes inerentes a este Pregao.

2.2.3 - E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no CAGEF e manté-los
atualizados junto aos 6rgdos responsaveis pela informagdo, devendo proceder, imediatamente, a corre¢do ou a alteragio
dos registros tao logo identifique incorrecdo ou aqueles se tornem desatualizados.

2.2.3.1 - A ndo observancia do disposto no subitem anterior podera ensejar desclassificagdo no momento da habilitagao.

2.2.4 - O fornecimento da senha ¢ de carater pessoal e intransferivel, sendo de inteira responsabilidade do fornecedor e de
cada representante qualquer transacdo efetuada, ndo podendo ser atribuidos ao provedor ou ao gestor do sistema eventuais
danos.

2.2.4.1 - O fornecedor se responsabiliza por todas as transagdes realizadas em seu nome, assumindo como firmes e
verdadeiras as propostas e os lances efetuados por seu representante, sendo que o credenciamento do representante do
fornecedor implicara responsabilidade pelos atos praticados e a presunc¢do de capacidade.

2.2.5 - Informagdes complementares a respeito do cadastramento serdo obtidas no site www.compras.mg.gov.br ou pela
Central de Atendimento aos Fornecedores, via e- mail: cadastro.fornecedores@planejamento.mg.gov.br, com horario de
atendimento de Segunda-feira a Sexta-feira das 08:00h as 16:00h.

2.2.6 - O fornecedor que desejar obter os beneficios previstos no Capitulo V da Lei Complementar Federal n® 123, de 14
de dezembro de 2006, disciplinados no Decreto Estadual n°47.437, de 2018 e pela Resolugdo Conjunta
SEPLAG/SEF/JUCEMG n° 9.576, de 6 de julho de 2016 devera comprovar a condigdo de beneficiario no momento do
seu credenciamento ou quando da atualizagdo de seus dados cadastrais no Cadastro Geral de Fornecedores — AGEEF,
desde que ocorram em momento anterior ao cadastramento da proposta comercial.

2.2.6.1 - Nao havendo comprovacao, no CAGEEF, da condi¢do de beneficidrio até o momento do registro de proposta, o
fornecedor ndo fara jus aos beneficios listados no

Decreto Estadual n® 47.437, de 26 de junho de 2018.

2.3 - Os licitantes assumirdo todos os custos devidos para a participacdo nesta licitagdo, ndo sendo a COHAB MINAS em
nenhum caso responsavel por tais 6nus, independentemente da condugdo ou do resultado do processo licitatorio.

3 - IMPUGNACAO AOS TERMOS DO EDITAL

3.1 - O Edital completo encontra-se disponivel no site da COHAB MINAS na internet, no endereco eletronico
https://www.cohab.mg.gov.br, e no Portal de Compras — MG, no enderego_http://www.compras.mg.gov.br.

3.2 - O interessado que tenha duvida na interpretagdo dos termos deste Edital podera também consultar a Comissao
Permanente de Licitagdo da COHAB MINAS, por meio do endereco eletronico cpl@cohab.mg.gov.br.

3.3 — Serdo conhecidos os pedidos de esclarecimentos e impugnacdes ao Edital que forem encaminhados ao Pregoeiro até
03 (trés) dias fiteis antes da data fixada para abertura da sessdo publica (item S.1), no sistema www.compras.mg.gov.br —
na respectiva licitacdo — Esclarecimentos e Impugnagdes.

3.3.1 - Na contagem do prazo acima:
I - Exclui-se o dia do inicio e inclui-se o do vencimento, e consideram-se os dias uteis.
IT - S6 se iniciam e expiram os prazos em dias de expediente na COHAB MINAS.

3.3.2 - O pedido de esclarecimento ou registro de impugnagao pode ser feito por qualquer pessoa no Portal de Compras na
pagina do pregdo, em campo proprio (acesso via botdo “Esclarecimentos/Impugnagio).

3.3.3 - Nos pedidos de esclarecimentos ou registros de impugnacdo os interessados deverdo se identificar (CNPJ, Razao
Social e nome do representante que pediu esclarecimento, se pessoa juridica e CPF para pessoa fisica) e disponibilizar as
informagdes para contato (endereco completo, telefone e e-mail).

3.3.4 - Podem ser inseridos arquivos e anexos com informac¢des ¢ documentag@o pertinentes as solicitagdes. Apos envio
da solicitacdo, as informagdes ndo poderdo ser mais alteradas, ficando o pedido registrado com ntimero de entrada, tipo
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(esclarecimento ou impugnacao), data de envio e sua situagdo.

3.3.5 - A resposta ao pedido de esclarecimento ou ao registro de impugnagdo também sera disponibilizada via sistema. O
solicitante receberd um e-mail de notificagdo e a situagdo da solicitacdo alterar-se-a para “concluida”.

3.3.6 - Os esclarecimentos serdo prestados pelo Pregoeiro, por escrito, por meio de e-mail aqueles que enviaram integral e
corretamente as solicitagdes de retirada do Edital.

3.3.7 - O Pregoeiro julgarad e respondera a impugnacdo e/ou pedido de esclarecimento no prazo de 02 (dois) dias uteis
contados do seu recebimento pela COHAB MINAS, em campo proprio no Portal de Compras do Estado de Minas Gerais
www.compras.mg.gov.br, além do site da COHAB MINAS www.cohab.mg.gov.br, para conhecimento de todos os
interessados.

3.3.8 - Acolhida a impugnagdo, sera definida e publicada nova data para a realizagao do certame.
3.3.9 - As impugnagdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

3.3.10 - A concessdo de efeito suspensivo a impugnacdo € medida excepcional e devera ser motivada pelo Pregoeiro, nos
autos do processo de Licitacao.

3.3.11 - As respostas aos pedidos de esclarecimentos e as impugnacdes aderem a este Edital dele fazendo parte,
vinculando a Administragdo, os licitantes ¢ demais interessados.

3.3.12 - Qualquer modifica¢do no Edital exige divulgagdo pelos mesmos instrumentos de publicacdo em que se deu o
texto original, reabrindo-se o prazo inicialmente estabelecido, exceto quando, inquestionavelmente, a alteragdo ndo afetar
a formulagdo das propostas.

3.3.13 - As denuncias, petigdes e impugnagdes anonimas ou ndo fundamentadas ndo serdo analisadas e serdo arquivadas
pela autoridade competente.

3.3.14 - A ndo impugnagdo do Edital, na forma e tempo definidos, acarreta a decadéncia do direito de discutir, na esfera
administrativa, as regras do certame.

4 — DA APRESENTACAO DE PROPOSTA E DOS DOCUMENTOS DE HABILITACAO PROPOSTA

4.1 - Os licitantes encaminhardo, exclusivamente por meio do sistema eletronico www.compras.mg.gov.br, na op¢ao
“Pregdo-consulta a pregdes”, até a data e horario contidos no “Preambulo/Informagdes Especificas” deste Edital (item
S.1), concomitantemente com os documentos de habilitagdo exigidos no Edital, proposta com a descricdo do objeto
ofertado e o prego, quando, entdo, encerrar-se-a automaticamente a etapa de envio dessa documentacao.

4.1.1 - Os arquivos referentes a proposta comercial e & documentagdo de habilitagdo deverdo ser anexados no sistema, por
upload, separadamente em campos proprios.

\

4.1.1.1 - Os arquivos referentes a proposta comercial e os documentos de habilitacdo deverdo ser assinados
eletronicamente.

4.1.2 - As orientagdes para cadastro de proposta e envio dos documentos de habilitagdo encontram-se detalhadas no
Manual Pregéo Eletronico - Decreto n® 48.012/2020 acessivel pelo Portal de Compras.

4.2 - O Envio da proposta, acompanhada dos documentos de habilitacdo exigidos neste Edital, ocorrera por meio de
chave de acesso e senha.

4.3 - Os licitantes poderdo deixar de apresentar os documentos de habilitacdo que constem do Certificado de Registro
Cadastral emitido pelo CAGEEF, cuja consulta ¢ publica. Nesse caso os licitantes assinalardo em campo proprio no sistema
a op¢do por utilizar a documentagdo registrada no CAGEF, ndo sendo necessario o envio dos documentos que estiverem
vigentes.

4.4 - Os documentos que constarem vencidos no CAGEF e os demais documentos exigidos para a habilitacdo, que nao
constem do CAGEEF.

4.5 - As Microempresas € Empresas de Pequeno Porte deverdo encaminhar a documentagdo de habilitagdo, ainda que haja
alguma restri¢do de regularidade fiscal e trabalhista, nos termos do art. 43, § 1° da Lei Complementar n® 123/2006.

4.6 - Incumbira ao licitante acompanhar as operagdes no sistema eletronico durante a sessdo publica do Pregdo, ficando
responsavel pelo 6nus decorrente da perda de negdcios, diante da inobservancia de quaisquer mensagens emitidas pelo
sistema ou de sua desconexao.

4.7 - Somente no caso de impossibilidade técnica relacionada ao portal Compras MG, os documentos complementares e
de habilitacdo serdo encaminhados separadamente, via e-mail (cpl@cohab.mg.gov.br), segundo orientagdes expressas do
Pregoeiro, a serem dadas oportunamente.

4.8 - Até o momento da data e horario agendados para a abertura da sessdo publica (item S.1 deste Edital) a proposta
podera ser reformulada e os documentos de proposta e habilitagdo poderao ser substituidos.

4.9 - Nao sera estabelecida, nessa etapa do certame, ordem de classificagdo entre as propostas apresentadas, o que
somente ocorrera apos a realizagdo dos procedimentos de negociagdo e julgamento da proposta.
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4.10 - Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado somente serdo
disponibilizados para avaliagdo do pregoeiro e para acesso publico ap6s o encerramento do envio de lances.

4.11 - O prazo de validade da proposta serd de 60 (sessenta) dias contados da data de abertura da sessdo publica
estabelecida no preambulo deste Edital e seus anexos, podendo substitui-la ou retira-la até a abertura da sesséo.

4.12 - A proposta comercial contera oferta firme e precisa, sem alternativas de preco ou quaisquer condigdes ou vantagens
que induzam o julgamento, sob pena de ser considerada invalida.

4.13 - Sera considerada invalida e, consequentemente, desclassificada a proposta que contiver vicios insanaveis, que nao
atender as exigéncias do Edital e seus Anexos, que se vincular a outras propostas ou que contiver pre¢o excessivo ou
inexequivel.

4.14 - Nos precos propostos deverdo estar incluidos todos os tributos, encargos sociais, financeiros e trabalhistas, taxas e
quaisquer outros 6nus que porventura possam recair sobre a execucdo do objeto da presente licitagdo, os quais ficardo a
cargo unica e exclusivamente da CONTRATADA.

4.14.1 - Devera ser apresentada planilha que expresse a composi¢ao de todos os custos unitarios dos itens envolvidos em
cada lote do presente certame.

4.15 - Todos os precos ofertados deverdo ser apresentados em moeda corrente nacional, em algarismos com duas casas
decimais apos a virgula.

5-DAS REGRAS GERAIS DO PREGAO

5.1 - As normas que disciplinam esta licitagdo serdo sempre interpretadas em favor da ampliagdo da disputa entre os
licitantes, desde que ndo comprometam o interesse da COHAB MINAS, a finalidade e a seguranga dos servicos objeto da
licitagdo.

5.2 - A participagdo nesta licitacdo implica a aceitacdo plena e irrevogavel de todos os termos, clausulas e condigdes deste
Edital e seus Anexos, a observancia dos preceitos legais e regulamentares em vigor e a responsabilidade pela fidelidade e
legitimidade das informagdes e dos documentos apresentados a COHAB MINAS.

5.3 - Na ocorréncia de divergéncia entre qualquer descricdo e/ou informagdo contidas no portal Compras MG e neste
Edital e seus Anexos, serdo consideradas, para todos os efeitos, as contidas neste Edital e seus Anexos.

6 - DA CONTAGEM DOS PRAZOS

6.1 - Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-4 o dia do inicio e incluir-se-4 o do
vencimento.

6.2 - Para verificacdo dos prazos em dias uteis deverd ser considerado os calendérios de feriados e dias uteis de Belo
Horizonte/MG, bem como de feriados e dias uteis da COHAB MINAS.

7 - DAS PRERROGATIVAS DO PREGOEIRO

7.1 - O certame sera realizado por Pregoeiro e equipe de apoio, aos quais ndo serd devida qualquer remuneragdo ou
comissao.

7.2 - Mediante despacho fundamentado e acessivel a todos, o Pregoeiro, no interesse da COHAB MINAS, podera relevar
omissdes observadas nos documentos apresentados, bem como sanar erros ou falhas, atribuindo-lhes validade eficacia
para fins de classificagdo e habilitagdo, desde que ndo se contrarie a legislagdo vigente e ndo se comprometa a lisura do
processo licitatdrio.

7.3 - O Pregoeiro poderd, a seu exclusivo critério, para privilégio do interesse da COHAB MINAS e em qualquer fase da
licitagdo, promover diligéncia destinada a suprir, complementar ou esclarecer a instru¢do do processo, podendo ser
consultados os respectivos emitentes de documentacdo bem como qualquer repositério de dados e informagdes validas
disponiveis, inclusive por meio eletronico e nos autos de outros processos licitatorios da COHAB MINAS, devendo os
documentos produzidos serem juntados ao processo.

7.4 - Por dados e informagdes validos tenham-se aqueles cuja autenticidade possa ser verificada pelo Pregoeiro.

7.5 - Serdo considerados auténticos os documentos apresentados em originais, copias autenticadas em cartorio e copias
autenticadas por comparagdo com os respectivos originais, inclusive mediante acesso ao pertinente sitio da internet e aos
autos de outros processos licitatorios da COHAB MINAS, pelo Pregoeiro.

7.6 - A indisponibilidade do respectivo sitio da internet, quando da afericdo de validade das copias de documentos
digitais, ndo importarda na imediata inabilitacdo do licitante, cuja contratacdo ficara condicionada a comprovagdo
especifica.

7.7 - A nao manifestacdo do licitante quando convocado para tanto, em qualquer fase da licitagdo, terd as seguintes
implicagdes, conforme o caso:



a) a inércia quando chamado a negociacdo ou para que se manifeste acerca de qualquer questdo proposta pelo Pregoeiro
caracterizara abandono da disputa e implicara na desclassificagdo da proposta apresentada ou na inabilitagdo do licitante,
conforme o caso;

b) o ndo encaminhamento via e-mail da documentacdo pertinente a habilitagdo implicara na inabilitacdo do licitante,
considerada a hipotese do item 7.6 deste Edital; e

¢) a ndo manifestacdo da “inten¢do de recurso”, quando concedida a oportunidade para tanto, implicara na preclusdo do
direito de recorrer do licitante.

8 - DA SESSAO DO PREGAO E DO JULGAMENTO

8.1 - A abertura da presente licitagdo dar-se-a em sessdo publica, por meio de sistema eletronico, na data, horario e local
indicados neste Edital.

8.2 - O Pregoeiro verificara as propostas apresentadas, preservado o sigilo do licitante, verificando o atendimento das
especificacdes e condicdes estabelecidas no Edital e seus Anexos, desclassificando, motivadamente, aquelas que
estiveram em desacordo ou contenham vicios insanaveis ou ndo apresentem as especificagdes técnicas exigidas.

8.2.1 - A andlise da proposta que trata o item anterior ¢ uma andlise prévia, e ndo podera implicar quebra de sigilo do
fornecedor, bem como ndo exime a Administracdo da verificagdo de sua conformidade com todas as especifica¢des
contidas neste Edital e seus Anexos, quando da fase de aceitabilidade da proposta do licitante detentor do menor prego
para cada lote.

8.2.2 - A desclassificagdo sera sempre fundamentada e registrada no sistema, com acompanhamento em tempo real por
todos os participantes.

8.2.3 - A nfo desclassifica¢do da proposta ndo impede o seu julgamento definitivo em sentido contrario, levado a efeito
na fase de aceitagdo.

8.3 - O sistema ordenard automaticamente as propostas classificadas, sendo que somente estas participardo da fase de
lances.

8.3.1 - Durante o transcurso da sessdo publica, serdo divulgados, em tempo real, o valor e horario do menor lance
apresentado pelos licitantes, bem como todas as mensagens trocadas no “chat” do sistema, sendo vedada a identificagéo
do fornecedor.

8.3.2 - O sistema disponibilizara campo proprio para troca de mensagens entre o Pregoeiro e os licitantes.

8.4 - Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio do sistema eletronico,
sendo imediatamente informados do seu recebimento e do valor consignado no registro.

8.4.1 - O lance devera ser ofertado pelo valor total do lote.

8.5 - Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da sessdo e as regras
estabelecidas no Edital.

8.6. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto superior ao ultimo por ele
ofertado e registrado pelo sistema.

8.7. O intervalo minimo de diferenga de valores ou percentuais entre os lances, que incidira tanto em relacdo aos lances
intermediarios quanto em relagdo a proposta que cobrir a melhor oferta devera ser R$ 0,01.

8.8 - Sera adotado para o envio de lances no pregdo eletronico o modo de disputa “aberto”, em que os licitantes
apresentardo lances publicos e sucessivos, com prorrogagdes.

8.9. A etapa de lances da sessdo publica tera duracdo de dez minutos e, apos isso, serd prorrogada automaticamente pelo
sistema quando houver lance ofertado nos ultimes dois minutos do periodo de duragdo da etapa competitiva.

8.10. A prorrogacao automatica da etapa de envio de lances, de que trata o item anterior, serd de dois minutos e ocorrera
sucessivamente sempre que houver lances enviados nesse periodo de prorrogacgdo, inclusive em lances intermediarios.

8.11. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica sera encerrada
automaticamente.

8.12. Encerrada a fase competitiva sem prorrogacao automatica pelo sistema, nos termos do item 8.9, o pregoeiro podera
admitir o reinicio da etapa de envio de lances, em prol da consecucdo do melhor prego.

8.13 - Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em
primeiro lugar.

8.14 - Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do menor lance
registrado, vedada a identificagdo do licitante.

8.15 - No caso de desconex@o com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema eletronico podera
permanecer acessivel aos licitantes para a recepgdo dos lances.



8.16 - Quando a desconexdo do sistema eletronico para o pregoeiro persistir por tempo superior a dez minutos, a sessao
publica serd suspensa e reiniciada somente apos decorridas vinte e quatro horas da comunicagdo do fato pelo Pregoeiro
aos participantes, no sitio eletronico utilizado para divulgagao.

8.17 - Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

8.18 - Do empate ficto

8.18.1 - Em relagdo a itens ndo exclusivos para participagdo de microempresas e empresas de pequeno porte, uma vez
encerrada a etapa de lances, sera efetivada a verificagcdo junto ao CAGEF do porte da entidade empresarial. O sistema
identificard em coluna propria as microempresas ¢ empresas de pequeno porte participantes, procedendo a comparagao
com os valores da primeira colocada, se esta for empresa de maior porte, assim como das demais classificadas, para o fim
de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n° 123, de 2006, regulamentada pelo Decreto Estadual n°
47.437/2018.

8.18.1.1 - Nessas condigdes, as propostas de microempresas e empresas de pequeno porte que se encontrarem na faixa de
até 5% (cinco por cento) acima da melhor proposta ou melhor lance serdo consideradas empatadas com a primeira
colocada.

8.18.2 - A melhor classificada nos termos do item anterior tera o direito de encaminhar uma ultima oferta para desempate,
obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema,
contados apds a comunicagdo automatica para tanto.

8.18.3 - Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste no prazo
estabelecido, serdo convocadas as demais licitantes microempresa e empresa de pequeno porte que se encontrem naquele
intervalo de 5% (cinco por cento), na ordem de classifica¢do, para o exercicio do mesmo direito, no prazo estabelecido no
subitem anterior.

8.18.4 - No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte que se
encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio entre elas para que se identifique
aquela que primeiro podera apresentar melhor oferta.

8.19 - Do empate real

8.19.1. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase fechada do
modo de disputa aberto e fechado.

8.19.2. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto no art. 55, da Lei
n° 13.303/2016, assegurando-se a preferéncia, sucessivamente, aos servigos prestados:

8.19.2.1 - no pais;
8.19.2.2 - por empresas brasileiras;
8.19.2.3 - por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

8.19.2.4 - por empresas que comprovem cumprimento de reserva de cargos prevista em lei para pessoa com deficiéncia ou
para reabilitado da Previdéncia Social e que atendam as regras de acessibilidade previstas na legislacao.

8.19.3 - Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletrénico dentre as propostas ou os lances
empatados.

8.20 — Da Negociagdo

8.20.1 - Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro devera encaminhar, pelo sistema eletronico,
via chat, contraproposta ao licitante que tenha apresentado o melhor prego, para que seja obtida melhor proposta, vedada a
negociacdo em condi¢des diferentes das previstas neste Edital.

8.20.2. A negociacdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.

8.20.3 - O pregoeiro solicitard ao licitante melhor classificado que, no prazo de 2 (duas horas), envie a proposta
adequada ao tltimo lance ofertado apds a negociagdo realizada, acompanhada, se for o caso, dos documentos
complementares, quando necessarios a confirmacao daqueles exigidos neste Edital e ja apresentados.

8.20.4. Apos a negociagdo do prego, o Pregoeiro iniciara a fase de aceitagdo e julgamento da proposta.

8.21 - DA ACEITABILIDADE DA PROPOSTA VENCEDORA
8.21.1 - O critério de julgamento serd o de MENOR VALOR GLOBAL.

8.21.2 - Encerrada a etapa de negociagdo, o pregoeiro examinard a proposta classificada em primeiro lugar quanto a



adequagdo ao objeto e a compatibilidade do preco em relagdo ao valor estimado para contratagdo neste Edital e em seus
Anexos, observado o disposto do paragrafo tnico do art. 7° e no §9° do art. 26 do Decreto n® 48.012/2020.

8.21.2.1 - Sera desclassificada a proposta ou o lance vencedor, para todos os fins dispostos, que ndo atender as exigéncias
ficadas neste Edital, contenha vicio insanavel, manifesta ilegalidade ou apresentar precos manifestamente inexequiveis.

8.21.2.2 - Considera-se inexequivel a proposta que a presente pregos global ou unitario simbélicos, irrisérios ou de valor
zero, incompativeis com os precos dos insumos e salarios de mercado, acrescidos dos respectivos encargos, ainda que o
ato convocatorio da licitacdo ndo tenha estabelecido limites minimos.

8.21.2.2.1 - Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de esclarecimentos
complementares, poderdo ser efetuadas diligéncias.

8.21.3 - Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade e a legalidade das
propostas, devendo apresentar as provas ou os indicios que fundamentam a suspeita; poderdo ser efetuadas diligéncias.

8.21.4 - Na hipotese de necessidade de suspensdo da sessdo publica para a realizagdo de diligéncias, com vistas ao
saneamento das propostas, a sessdo publica somente poderd ser reiniciada mediante aviso prévio no sistema com, no
minimo, vinte e quatro horas de antecedéncia, e a ocorréncia sera registrada em ata.

8.21.5 - O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por meio de funcionalidade
de diligéncia disponivel no sistema, no prazo de 2 (duas) horas, sob pena de ndo aceitagdo da proposta.

8.21.5.1 - E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo fundamentada feita no chat pelo
licitante, antes de findo o prazo.

8.21.5.2 - Dentre os documentos passiveis de solicitagdo pelo Pregoeiro, destacam-se os que contenham as caracteristicas
do servico ofertado similares ao objeto desta licitacdo, contratos em vigor, bem como as planilhas de custo readequadas
com o valor final ofertado, encaminhados por meio eletrénico, ou, se for o caso, por outro meio e prazo indicados pelo
Pregoeiro, sem prejuizo do seu ulterior envio pelo sistema eletronico, sob pena de ndo aceitagcdo da proposta.

8.21.6 - Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou lance subsequente, e,
assim sucessivamente, na ordem de classificacdo.

8.21.7 - Havendo necessidade, o Pregoeiro suspendera a sessdo, informando no “chat” a nova data e horario para a sua
continuidade.

8.21.7.1. Também nas hipoteses em que o Pregoeiro ndo aceitar a proposta e passar a subsequente, podera negociar com o
licitante para que seja obtido prego melhor.

8.21.8. Encerrada a analise quanto a aceitagdo da proposta, o pregoeiro verificara a habilitagdo do licitante, observado o
disposto neste Edital.

8.21.9. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagdo da proposta. A planilha podera
ser ajustada pelo licitante, no prazo indicado pelo Pregoeiro, desde que ndo haja majoragdo do preco global nem dos
unitarios, no “chat” a nova data e horario para a sua continuidade.

9 — DA ANALISE DA HABILITACAO

9.1 - Caso atendidas as condi¢des de participacdo, a habilitacdo dos licitantes sera verificada por meio do CAGEF, nos
documentos por ele abrangidos em relagdo a habilitacdo juridica, a regularidade fiscal e trabalhista, a qualificagdo
econdmica financeira ¢ habilitacdo técnica.

9.2 - O interessado, para efeitos de habilitagdo prevista nesse edital mediante utilizagdo do sistema, devera atender as
condi¢des exigidas no cadastramento no CAGEF até (2) dias uteis anteriores a data prevista para recebimento das
propostas.

9.3 - E dever do licitante atualizar previamente as comprovagdes constantes do CAGEF para que estejam vigentes na data
da abertura da sessdo publica, ou encaminhar, em conjunto com a apresentacdo da proposta, a respectiva documentacao
atualizada.

9.3.1 - Caso as comprovacdes constantes do CAGEF vencam entre a data de envio da documentagdo concomitante ao
cadastro da proposta ¢ 0 momento da verificacao da habilitagdo, devera ser solicitado pelo pregoeiro ao licitante o envio
da documentag@o atualizada, por meio de documentagdo complementar via sistema.

9.3.1.1. O descumprimento do subitem acima implicara a inabilitagdo do licitante, exceto se a consulta aos sitios
eletronicos oficiais emissores de certiddes feita pelo Pregoeiro lograr éxito em encontrar a (s) certiddo (0es) valida (s),
conforme art. 43, §3°, do Decreto 48.012/20.

9.4 - Havendo a necessidade de envio de documentos de habilitagdo complementares, necessarios a confirmacdo daqueles
exigidos neste Edital e ja apresentados, o licitante sera convocado a encaminha-los, em formato digital, via sistema, no
prazo de 2 (duas) horas, sob pena de inabilitagdo.

9.4.1 - Os documentos complementares a serem requisitados e apresentados ndo poderdo ser os ja exigidos para fins de
habilitagdo no instrumento convocatorio.



9.4.2 - A ndo regulariza¢do do (s) documento (s), no prazo previsto ou concedido mediante prorrogacgdo, implicara na
inabilitagdo do licitante e decadéncia do direito a assinatura do contrato, sem prejuizo das sangdes cabiveis, procedendo-
se a convocagdo dos demais licitantes, na ordem de classificagdo, ou a revogagao da licitagdo.

9.5 - Quando todos os licitantes forem inabilitados ou todas as propostas forem desclassificadas, o Pregoeiro, no interesse
da COHAB MINAS, podera fixar aos licitantes prazo para a apresenta¢do de nova documentag@o ou de outras propostas
destituidas das causas referidas neste subitem, para realizacdo de nova classificacdo e/ou de nova etapa de habilitacdo
segundo as regras deste Edital, conforme o caso.

10 - DO RECURSO

10.1 - Declarado o vencedor e decorrida a fase de regularizacdo fiscal e trabalhista da licitante qualificada como
microempresa ou empresa de pequeno porte, se for o caso, serd concedido o prazo de 10 (dez) minutos, para que
qualquer licitante manifeste a intencdo de recorrer, de forma motivada, isto é, indicando contra qual (is) decisdao (des)
pretende recotrer € por quais motivos, em campo proprio do sistema.

10.2 - Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a existéncia de motivacdo da
intengdo de recorrer, para decidir se admite ou ndo o recurso, fundamentadamente.

10.2.1 - Nesse momento o Pregoeiro ndo adentrarda no mérito recursal, mas apenas verificara as condi¢des de
admissibilidade do recurso.

10.2.2 - A falta de manifestacdo motivada do licitante quanto a inteng@o de recorrer importara a decadéncia desse direito.

10.3 - Os licitantes poderao renunciar ao direito de recorrer ou ao prazo para apresentagdo de razdes de recurso, mediante
manifestagdo expressa por meio do sistema eletronico, que serd devidamente lavrada em ata.

10.4 - Tendo havido a renuncia ao direito de recorrer ou ao prazo para apresentacido de razdes de recurso por todos os
licitantes, o Pregoeiro passara imediatamente ao ato subsequente da licitagdo.

10.5 - Uma vez admitido o recurso, o recorrente terd, a partir de entdo, o prazo de 3 (trés) dias uteis para apresentar as
razdes, pelo sistema eletronico, ficando os demais licitantes, desde logo, intimados para, querendo, apresentarem
contrarrazdes também pelo sistema eletronico, em outros 3 (trés) dias uteis, que comegardo a contar do término do prazo
do recorrente, sendo-lhes assegurada vista imediata dos elementos indispensaveis a defesa de seus interesses.

10.6 - Serdo consideradas como ndo escritas as razdes recursais que ndo remetam diretamente as alegagdes registradas em
sede de recurso, no ambito da sessdo publica.

10.7 - A manifestacdo da inten¢do do licitante durante a sess@o publica, € o encaminhamento das razdes do recurso e de
eventuais contrarrazoes pelos demais licitantes, serdo realizados exclusivamente por meio do sistema eletronico, inclusive
a juntada de documentos complementares.

10.8 - A apresentacdo de documentos complementares, em caso de indisponibilidade ou inviabilidade técnica ou material
da via eletronica, devidamente identificados, relativos aos recursos interpostos ou contrarrazdes, se houver, sera efetuada
mediante envio para o e-mail [cpl@cohab.mg.gov.br], e identificados com os dados da empresa licitante e do processo
licitatorio.

10.9 - O recurso e as respectivas razdes e contrarrazoes, se houver, deverdo ser examinadas pelo Pregoeiro no prazo de 05

(cinco) dias tuteis, cabendo-lhe reconsiderar ou manter a decisdo impugnada e, neste caso, submeter o recurso a
Autoridade Competente da COHAB MINAS, que decidira de forma definitiva.

10.10 - Os recursos tém efeito suspensivo, isto €, até que sejam decididos o processo licitatorio ndo tera seguimento.

10.11 - O acolhimento de recurso implicara invalidacao apenas dos atos insuscetiveis de aproveitamento

11 - DA REABERTURA DA SESSAO PUBLICA

11.1 - Nas hipoteses de provimento de recurso que leve a anulagdo de atos anteriores a realizacdo da sessdo publica
precedente ou em que seja anulada a propria sessdo publica, situacdo em que serdo repetidos os atos anulados e os que
dele dependam.

11.2 - Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessdo reaberta.

11.3 - A convocacdo se dara por meio do sistema eletronico (“chat”), e-mail, de acordo com a fase do procedimento
licitatdrio.

11.4 - A convocagdo feita por e-mail dar-se-a de acordo com os dados contidos no CAGEF, sendo responsabilidade dos
licitantes manterem seus dados cadastrais atualizados.

12 - DA ADJUDICACAO E DA HOMOLOGACAO

12.1 - Constatado o atendimento pleno as exigéncias edilicias, o pregoeiro declarara o licitante vencedor e o sistema



gerara ata circunstanciada da sess@o, na qual serdo registrados todos os atos do procedimento e as ocorréncias relevantes,
disponiveis para consulta no site www.compras.mg.gov.br.

12.2 O objeto da licitacdo serd adjudicado ao licitante vencedor, por ato do Pregoeiro, caso ndo haja interposicdo de
recurso, ou pela autoridade competente, ap6s a regular decisdo dos recursos apresentados.

12.3 - Decididos os recursos porventura interpostos e constatada a regularidade dos atos procedimentais pela autoridade
competente, esta adjudicara o objeto ao licitante vencedor e homologara o procedimento licitatdrio.

13 — DA CONTRATACAO

13.1- Encerrado o procedimento licitatdrio, o representante legal do licitante declarado vencedor serd convocado para
firmar o termo de contrato conforme minuta do Anexo V, contido neste Edital.

13.1.1 - O instrumento de contratacdo, e demais atos firmados com a Administragdo, serdo assinados de maneira
eletronica, por intermédio do Sistema Eletronico de Informagdes do Governo do Estado de Minas Gerais -SEI/MG.

13.2 - O adjudicatario deverd comprovar a manutencdo das condi¢des de habilitacdo para assinar o contrato ou
instrumento equivalente.

13.3 - Caso o adjudicatario nao apresente situagcdo regular no ato da assinatura do contrato ou instrumento equivalente, ou
recuse-se a  assina-lo, serdo convocados os licitantes remanescentes, observada a ordem de
classificagdo.

13.4 - O representante legal do licitante que tiver apresentado a proposta vencedora deverad firmar o instrumento
contratual ou equivalente, dentro do prazo maximo de 3 (trés) dias uteis a contar do recebimento da comunicagdo, que se
dard através do sistema do Portal de Compras - http://www.compras.mg.gov.br/#.

13.5 — Qualquer solicitagdo de prorrogacdo de prazo para assinatura do contrato ou instrumento equivalente, decorrentes
desta licitagdo, somente sera analisada se apresentada antes do decurso do prazo para tal e devidamente fundamentada.

14 — DAS OBRIGACOES DA CONTRATADA
14.1 — Sao obrigagdes da Contratada:
a) - Instalar a solu¢@o in loco, no datacenter contratado pela COHAB.

b) - Disponibilizar meios para administragdo do servidor Linux através de interface web, em portugués, que permita o
gerenciamento de todas as fungdes disponibilizadas.

¢) - Disponibilizar, através do sistema instalado, consultas a informagdes detalhadas de e-mails enviados/recebidos,
acessos web/FTP feitos através do Proxy e acessos feitos via VPN, devendo estes dados serem armazenados em banco de
dados por pelo menos 30 dias, e, opcionalmente enviados por e-mail para os administradores do sistema na COHAB.

d) - Disponibilizar suporte por telefone e in loco em horario comercial (08h as 17h) sem nenhum custo extra.

e) - Disponibilizar a COHAB, quando do suporte técnico (telefénico ou visita técnica in loco), os técnicos com os
conhecimentos mais avangados na solugéo, inclusive os detentores de certificacdo LPI ou RHCE, quando necessario.

f) - Realizar o atendimento utilizando software de Service Desk compativel com as boas praticas da ITIL, permitindo a
COHAB efetuar a abertura de incidentes ou consulta do status de incidentes anteriormente abertos via web.

g) - Suporte in loco devera ser prestado em até 4 horas.
h) - Fornecer, também, um telefone de plantdo para sdbados, domingos e feriados.

i) - Prazo maximo de 4 (quatro) horas para a resolugdo de qualquer problema (exceto se o problema for de hardware,
neste caso o prazo de 4 (quatro) horas comega a contar quando uma maquina em perfeitas condigdes lhe for entregue).

j) - Fazer backup diario das configuragdes de todos os servidores em sua instalagdo (através da internet), além de orientar
a Equipe de TI da COHAB de como proceder para fazer backup de todos os dados destes servidores.

k) - Dar treinamento da solugdo proposta para todos os funcionarios do setor de Informatica da COHAB, sem custo
adicional.

1) - Entregar, no ato da colocagdo em produgdo da solugdo, diagrama e documentacdo com toda a solugdo proposta,
contendo regras de firewall, configuracdo de rede, gateway, redirecionamentos, bloqueios ¢ demais configuracdes
realizadas no ambiente. Esta documentagdo deve ser atualizada sempre que houver alguma alteracao.

15 - DAS OBRIGACOES DA CONTRATANTE
15.1 - Sdo obrigacdes da Contratante:

a) - Acompanhar e fiscalizar, através da Geréncia de Tecnologia da Informacdo, o cumprimento das obrigacdes da
empresa contratada.
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b) - Efetuar pagamento a empresa contratada no valor correspondente ao fornecimento do objeto, conforme previsto no
item E.

d) - Comunicar oficialmente a contratada eventual falha na execu¢do do objeto contratado, fixando prazo para sua
corregao.

15.2 - A COHAB Minas néo respondera por quaisquer compromissos assumidos pela empresa contratada com terceiros,
ainda que vinculados ao fornecimento dos servigos, bem como por qualquer dano causado a terceiros em decorréncia de
ato da empresa contratada, de seus empregados, prepostos ou subordinados;

16 - CONDICOES DE PAGAMENTO

16.1 - O pagamento relativo aos objetos deste Edital seréd feito conforme informagdes descritas no item E deste Edital.

17 - PRAZO DE VIGENCIA DO CONTRATO

17.1 - O contrato deve viger pelo prazo de no maximo de 12 (doze) meses, a partir de sua assinatura, podendo ser
prorrogado nos termos da Lei n°. 13.303/2016.

18 - REAJUSTE DO PRECO PROPOSTO

18.1 - Sera admitido o reajuste do preco do servico objeto deste Edital mediante a incidéncia do indice de Pregos do
Consumidor - IPCA de acordo com a legislacdo pertinente.

19 — DA CESSAO DO CONTRATO, SUBCONTRATACAO

19.1 - A CONTRATADA, ndo podera ceder, subcontratar ou subempreitar o objeto contratual, podendo ser solicitado a
CONTRATANTE, mediante justificativa, a cessdo, subcontratagdo ou subempreitada parcial, o que sera analisado, a
exclusivo critério da CONTRATANTE.

20 — DA RESCISAO CONTRATUAL

20.1 - Eventual caracterizagdo de inadimplemento do CONTRATO, por parte da CONTRANTANTE ou por parte da
CONTRATADA, pressupde a prévia constituigdo em mora, mediante o envio de comunicacdo escrita que indique
claramente a situag¢do de inadimpléncia e assinale prazo razoavel para sua corre¢do, observado o disposto na Lei Federal
n°® 13.303/2016;

20.2 - Além das sangdes administrativas contidas na legislacdo pertinente e Edital padraio da COHAB, sera aplicada a
contratada as seguintes multas:

a) 5% do valor da parcela mensal do contrato, caso ocorra indisponibilidade do servigo por periodo maior que 6 horas;

b) 10% do valor do valor global do contrato caso ocorra indisponibilidade do servigo por periodo superior a 24 horas,
salvo em casos devidamente justificados e aceitos pela COHAB Minas.

20.3 - Persistindo a situagdo de inadimpléncia apds decorrido o prazo de purgacdo de mora, a Parte prejudicada podera
rescindir o CONTRATO.

20.4 - No caso de rescisdo do CONTRATO por inadimplemento de qualquer das partes, a parte inocente podera cobrar da
parte culpada o valor de R$ 2.978,76 (dois mil, novecentos e setenta ¢ oito reais e setenta ¢ seis centavos) a titulo de
clausula penal compensatoria, independentemente da comprovagao do dano sofrido.

20.5 - Em qualquer caso de rescisao do CONTRATO, a Parte culpada respondera unicamente por danos emergentes, ndo
sendo devidas quaisquer parcelas a titulo de lucros cessantes.

21 - RESILICAO CONTRATUAL

21.1 - Qualquer das Partes podera denunciar unilateralmente o CONTRATO, comunicando o fato a outra Parte, com
antecedéncia minima de 15 (quinze) dias corridos.

21.2 - No caso de denuncia do CONTRATO pela CONTRATADA, qualquer que seja o motivo, ndo serd devido o
ressarcimento de quaisquer despesas, tampouco indenizagdes ou clausula penal.

22 - DA ALTERAGCAO CONTRATUAL

22.1 - O contrato podera ser alterado, com as devidas justificativas, de conformidade com o que prevé a Lei n°
13.303/2016 e o Regulamento de Licitagdes e Contratos da COHAB MINAS.



23 - SANCOES ADMINISTRATIVAS

23.1 - A CONTRATADA ficara sujeita as sanc¢des previstas na Lei n® 13.303/2016, na Lei n® 10.520/2002 e no
CONTRATO, no caso de descumprimento das obriga¢des dele decorrentes sem motivo justificado, assegurado o direito
ao contraditorio e a ampla defesa.

23.2 - Nos termos da Lei n® 10.520/2002, ficara impedida de licitar e contratar com a Administragdo Publica Direta e
Indireta do Estado de Minas Gerais, pelo prazo de até 5 (cinco) anos, a pessoa fisica ou juridica que praticar quaisquer
atos previstos no art. 7° da referida lei, sem prejuizo da responsabilidade civil ou criminal cabiveis.

23.3 - Antes da aplicacdo de qualquer sangdo administrativa, sera garantido o exercicio do contraditorio e ampla defesa.
23.4 - As sangdes sdo autdbnomas e a aplicagdo de uma nao exclui a de outra.

23.5 - A pratica de atos que atentem contra o patrimdnio publico nacional ou estrangeiro, contra principios da
Administragdo Publica, ou que de qualquer forma venham a constituir fraude ou corrupg¢io, durante a LICITACAO ou ao
longo da execucdo do CONTRATO, serd objeto de instauragdo de processo administrativo de responsabilizacdo nos
termos da Lei n° 12.846/2013 e do Decreto Estadual n°® 46.782/2015, observado o disposto no art. 94 da Lei n°
13.303/2016, sem prejuizo da aplicagdo das demais sangdes legais e contratuais aplicaveis.

24 - DISPOSICOES FINAIS
24.1- Os casos omissos e/ou ndo previstos neste Edital serdo resolvidos pelo Pregoeiro.

24.2- Este Edital devera ser lido e interpretado na integra, e apds encaminhamento da proposta ndo serdo aceitas
alegagdes de seu desconhecimento.

24.3- O pregoeiro, no julgamento das propostas e da habilitacdo, podera relevar omissdes puramente formais e sanar erros
ou falhas que ndo alterem a substincia das propostas, dos documentos e de sua validade juridica, mediante despacho
fundamentado, acessivel a todos os interessados.

24.4- A Cohab Minas poderd, a qualquer época, proceder as diligéncias que julgar necessarias para o julgamento dessa
licitag@o, podendo, para tanto, exigir documentos e informagdes complementares, atinentes a esta licitacao.

24.5- Em caso de divergéncia entre o Edital disponibilizado na sede da Cohab Minas e o disponibilizado na Internet,
prevalecerd o primeiro, com as respectivas assinaturas.

24.6- O contratado devera manter todas as condi¢des de habilitacdo exigidas neste certame durante o periodo de vigéncia
do contrato

Belo Horizonte, 02 de margo de 2023.

ANEXOS AO EDITAL

ANEXOI- VALOR CONTRATUAL GLOBAL

QUANTIDADE DE
SERVICO PQI}:;?EII&‘;S VALOR GLOBAL ESTIMADO - R$
INSTALACAO DA SOLUCAO 1 0,00
MANUTENCAO DA SOLUCAO 12 0,00
VALOR TOTAL GLOBAL ESTIMADO — R$ 0,00




ANEXO II

RELACAO DE DOCUMENTOS NECESSARIOS A EMISSAOQ
DO CRC COHAB MINAS

I - HABILITACAO JURIDICA
1.1- Documento de identificagdo do responsavel pela assinatura do contrato e, se for o caso, procuragao.
1.2- Registro empresarial na Junta Comercial, no caso de empresario individual.

1.3- Ato constitutivo, estatuto ou contrato social e ultima alteragcdo ou instrumento consolidado, devidamente registrados
na Junta Comercial, em se tratando de sociedades empresarias e, no caso de sociedades por ag¢des, acompanhado de
publicacdo no Didrio Oficial da ata da assembleia que aprovou o estatuto em vigor, bem como ata da assembleia que
elegeu sua Diretoria e termo de sua posse.

1.2.1- Caso tenha ocorrido modificagdo na razdo social da licitante, no periodo compreendido entre o contrato social e a
ultima alterag@o contratual apresentar, também, tal alteracdo devidamente registrada.

1.4- Decreto de autorizagdo, no caso de empresa ou sociedade estrangeira em funcionamento no Pais, e ato de registro ou
autorizacdo para funcionamento expedido pelo drgdo competente, quando a atividade assim o exigir.

2 - REGULARIDADE FISCAL

2.1- Prova de inscrigdo no Cadastro Nacional da Pessoas Juridicas do Ministério da Fazenda — CNPJ.
2.2- Prova de regularidade relativa aos Tributos Federais e a Divida Ativa da Unido.

2.3- Prova de regularidade relativa aos Débitos Tributarios Estaduais da sede do licitante.

2.4- Prova de regularidade relativa a Fazenda Municipal da sede do licitante.

2.5- Certificado de Regularidade do Fundo de Garantia por Tempo de Servico — CRF.

2.6- Pequena ou Microempresa

2.6.1- A Pequena ou microempresa devera apresentar toda a documentacgao relativa a comprovagao da regularidade fiscal,
no entanto, havendo alguma restricdo em sua comprovagdo, assegurar-se-a o prazo de 5 (cinco) dias uteis, cujo termo
inicial corresponderd ao momento em que a pequena ou microempresa for declarada vencedora do certame, para a devida
e necessaria regularizagio;

2.6.2 - A comprovagdo da regularidade fiscal devera ser efetuada mediante a apresentacdo das competentes certiddes
negativas de débitos, ou positivas com efeitos de negativas;

2.6.3 - O prazo previsto no item 2.6.1, acima, podera ser prorrogado por igual periodo, se requerido pelo licitante e
expressamente autorizado pela Cohab Minas.

2.6.4 - A ndo regulariza¢do da documentacao, no prazo previsto implicard a decadéncia do direito a contratagdo.

3- REGULARIDADE TRABALHISTA

Certiddo Negativa de Débitos Trabalhistas perante a Justica do Trabalho, atualizada, como prova de inexisténcia de
débitos inadimplidos.

4- QUALIFICAGAO TECNICA

Apresentar atestado, emitido por pessoa juridica de direito piblico ou privado comprovando a prestagdo de servigo
similar ao objeto desta licitago.

OBS.: A APRESENTACAO DO CRC NO CAGEF/MG, NAO SUBSTITUI O DOCUMENTO RELATIVO A
QUALIFICACAO TECNICA.

5 - QUALIFICAGAO ECONOMICA — FINANCEIRA



5.1- Certiddo Negativa de Distribuicdo Judicial (Forum da Comarca), com menc¢ao a faléncia, concordata, recuperagio
judicial e extrajudicial. Esta Certiddo tera prazo de validade de 90 (noventa) dias, contados a partir da data de sua
emissdo.

5.2- Sera necessaria a demonstra¢do do Balango Patrimonial, demonstragdes contabeis ¢ indices, conforme padrio ja
exigido pela Cohab Minas.

5.3- Sera necessaria a comprovacao de capital social nao inferior ao valor total licitado.

6 — ESCLARECIMENTOS

6.1- Sera aceita, em substitui¢do ao CRC-Cohab Minas, a apresentagdo do CRC no Cadastro Geral de Fornecedores do
Estado de Minas Gerais — CAGEF, emitido pela Secretaria de Estado de Planejamento e Gestdo de Minas Gerais —
Sistema Integrado de Administragcdo de Materiais — SIAD, NESSE CASO, DEVERA O LICITANTE APRESENTAR,
SEPARADAMENTE, A QUALIFICACAO TECNICA EXIGIDA NO ITEM 4, acima.

6.1.1- Caso seja apresentado o CRC no CAGEF, todos os documentos relacionados nos itens 2, 3 e 5 acima, bem como o
CRC deverao estar com data de validade em vigor.

6.2- As orientacdes para a inscrigdo no CRC-Cohab Minas poderdo ser obtidas no site www.cohab.mg.gov.br — links:
Licitagdes e Contratos — Licitagdes — Cadastre sua empresa, devendo ser apresentado os documentos relacionados no
Anexo II deste Edital.

6.3- Os documentos deverdo referir-se apenas a uma das filiais ou apenas a empresa matriz, ou seja, os documentos
apresentados deverdo referir-se a um mesmo CNPJ/MF, o qual correspondera aquele constante da proposta, a exce¢do dos
documentos que s6 possam ser fornecidos por empresa matriz, sob pena de inabilitacdo ou desclassificacao.

ANEXO III
MODELO - CARTA PROPOSTA

Local e data

(a data devera coincidir com a marcada neste edital para entrega das propostas).

COHAB MINAS
BELO HORIZONTE/MG
REF.: PREGAO ELETRONICO PE 004/2023

Prezados Senhores,

Estamos encaminhando nossa proposta relativa ao Pregdo Eletronico 004/2023, destinado a contratagdo de
empresa especializada na prestagdo servicos de instalagdo, monitoramento, atualizagdo e manutengdo de servidor Linux,
servidor proxy e appliance de seguranca, conforme especificacdes constantes do Edital e seus Anexos.

O valor global para contratagdo dos servigos objeto do Pregdo 004/2023 é de RS . , sendo:
-Valorde RS ....cocoovvveiiinnn, para a INSTALACAO DA SOLUCAO;
-Valorde RS ..o para a MANUTENCAO DA SOLUCAO

O valor global inclui todas as despesas incidentes direta ou indiretamente ao perfeito atendimento do objeto deste
contrato, tais como, tributos, mao de obra, deslocamentos, encargos sociais, alimentagdo de seus empregados, materiais,
equipamento, enfim, todas as despesas necessarias para a perfeita execugdo dos servigos.

Declaramos que estamos cientes, aceitamos todas as condi¢des do Pregdo Eletronico 004/2023 e que recebemos da Cohab
Minas todas as informagdes necessarias ao preparo de nossa proposta.

Declaramos que ndo empregamos menor de dezoito anos em trabalho noturno, perigoso ou insalubre e ndo empregamos
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menor de dezesseis anos.

Atenciosamente,
CARIMBO/ASSINATURA DO REPRESENTANTE LEGAL DO LICITANTE

Dados Complementares:

Razio Social:

CNPIJ: Fone: Fax:
Endereco Completo:

ANEXO IV
MODELO DE ATESTADO DE VISITA TECNICA

1. Atestado pela Cohab Minas

Atestamos, para todos os fins e efeitos, em especial em atendimento a exigéncia contida no Edital de licitagdo do Pregdo
Eletronico 002/2023, destinado a contratacio de empresa especializada na prestacdo servicos de instalacdo,
monitoramento, atualizagdo e manutencdo de servidor Linux, servidor proxy e appliance de seguranga

Credenciado Pela EMPIESA......ccueeruieriieriieriieriteiteritei et ettt et e bt esbeesbeesbeebeebeebeenseenseenseenns compareceu na sede da Cohab
Minas, estando ciente de todas as condigdes que envolvem a prestacdo dos servigos.

Belo Horizonte, xx de xxxxxxxxxxxx de 2023

Representante da Cohab Minas

2 . Declaracio pelo representante do licitante que realizou a visita.

Declaro que recebi as informagdes necessarias a formulagdo de proposta do Pregdo Eletronico PE 002/2023 e tomei
conhecimento dos elementos necessarios a prestagdo dos servicos, tais como, verificar as condigdes locais, avaliar a
quantidade e a natureza dos trabalhos, materiais e equipamentos necessarios a realizagao do objeto da contratagao,
permitindo aos interessados colher as informagdes e subsidios que julgarem necessarios para a elaborac¢do da sua proposta,
de acordo com o que o proprio interessado julgar conveniente, ndo cabendo a COHAB Minas nenhuma responsabilidade em
funcdo de insuficiéncia dos dados levantados por ocasido da visita técnica. Estamos cientes que durante a prestacao dos
servicos, a Cohab Minas ndo aceitara reclamagdes relativas ao desconhecimento dos servigos, tais como, dados, ambiente,
[processos, componentes, programas especificos que possam onerar o contrato.

Belo Horizonte, xx, de xxxxxxxx de 2022

Assinatura do representante do licitante que realizou a visita

INSTRUCOES PARA OBTENCAO DO ATESTADO PELA COHAB MINAS



- O interessado devera comparecer na sede da Cohab Minas para a visita técnica até a data/horario e enderego contidos no
Predmbulo/Informagoes Especificas do Edital — item R.1.

- O atestado de visita técnica devera ser encaminhado, por meio eletronico, juntamente com os documentos de
habilitagdo, até a data e horario contidos no item S.1 do Edital.

- A declaracao de visita somente sera considerada se firmada pelo representante da Cohab Minas, empregado lotado na
geréncia de Tecnologia e Informagao.

ANEXO V
MINUTA DE CONTRATO

CONTRATO DE PRESTACAO DE SERVICOS QUE CELEBRAM ENTRE A COMPANHIA DE HABITACAO
DO ESTADO DE MINAS GERAIS - COHAB MINAS E XXX. - PREGAO ELETRONICO PE N° 005/2023

A COMPANHIA DE HABITACAO DO ESTADO DE MINAS GERAIS — COHAB MINAS , sociedade andnima de
economia mista, com sede em Belo Horizonte, na Cidade Administrativa Presidente Tancredo Neves — Rodovia Papa
Jodo Paulo II, n° 4001, Bairro Serra Verde, inscrita no CNPJ/MF sob o n® 17.161.837/0001-15, neste ato denominada
CONTRATANTE, representada por seu Presidente, Dr. Ricardo Augusto de Gontijo Vivian, brasileiro, advogado,
inscrito na OAB/MG sob no.128.296, inscrito no CPF n0.079414926-01, portador do RG 13783937 SSP/MG e por seu
diretor administrativo Leonardo Petrus, brasileiro, casado, contador, CI n°.MG-5.022.805, expedida pela SSP/MG, CPF
n°.923.413.066-91, ambos com enderego profissional na sede da Cohab Minas, ¢ (nome da empresa e sua qualifica¢do)
resolvem celebrar o presente contrato de prestagdo de servicos, mediante as clausulas e condi¢des seguintes:

CLAUSULA PRIMEIRA - DO OBJETO:

1.1. E objeto deste contrato a contratagio de empresa especializada na prestagio servigos de instalagdo, monitoramento,
atualizag@o e manutengdo de servidor Linux, servidor proxy e appliance de seguranga, conforme especificagdes técnicas e
detalhamento de funcionalidades do servig¢o discriminados no Edital da Licitagdo.

CLAUSULA SEGUNDA — ESPECIFICACOES TECNICAS DO SERVICO:

2.1. Instalacdo de software devera ocorrer em equipamento disponibilizado pela Cohab Minas, no Datacenter da
PRODEMGE, localizado na Rua da Bahia, 2277 — Bairro Lourdes — Belo Horizonte/MG, baseado no sistema operacional
Linux, fazendo a seguranca e controle dos demais servidores hospedados em datacenter (15 servidores), com controle de
acesso das estagdes de trabalho e notebooks da rede corporativa da COHAB (207 computadores), controle de acesso
(entrada e saida) de servigos publicados na internet (16 IPs validos), além de protecdo de acesso do restante da rede
corporativa do Estado de Minas Gerais.

2.2. A solugdo deve conter, obrigatoriamente, as seguintes funcionalidades:

2.2.1. Firewall;

2.2.2. Servidor WEB Apache;

2.2.3. Servidor SQL MySQL;

2.2.4. Controle de banda;

2.2.5. Servidor DNS;

2.2.6. Servidor DHCP;

2.2.7. Servidor VPN;

2.2.8. Servidor Proxy (em maquina virtual a parte);

2.2.9. Servidor FTP;
2.2.10. Appliance Next Generation Firewall compativel com Wire Mode;

2.2.11. Prevencao de Intrusos (IPS);
2.2.12. Gateway Anti-Virus (GAV);
2.2.13. Gateway Anti Spyware (GAS);
2.2.14. Filtro de Conteudo;

2.2.15. Visibilidade em tempo real de aplicagdes, enderegos ip, urls, etc que estdo passando pelo firewall;
2.2.16. Estatisticas de utilizagdo e Relatérios diversos, incluindo aspectos de seguranga da rede;



CLAUSULA TERCEIRA - DO DETALHAMENTO DE FUNCIONALIDADE DO SERVICO:
3.1. SERVIDOR LINUX:

3.1.1. Firewall: o Firewall devera ter recursos de:

3.1.1.1. Stateless packet filtering (pode filtrar pacotes independente do estado das conexdes);

3.1.1.2. Stateful packet filtering (pode filtrar pacotes de acordo com o estado das conexdes);

3.1.1.3. Trabalhar com todos os tipos de enderecos de rede (host, subnet, classe C, classe B, etc) e fazer todos os tipos de
redirecionamentos de portas (NAT/NAMPT);
3.1.1.4. Funcionar em qualquer tipo de interface de rede;

3.1.1.5. Possuir multiplas camadas para API's para a criacdo de extensdes de terceiros;
3.1.1.6. Possuir grande niimero de plugins e modulos de terceiros disponiveis;

3.1.1.7. Uso de NAT e mascaramento para compartilhamento de acesso a internet;
3.1.1.8. Uso de NAT para implementar proxies transparentes;

3.1.1.9. Em conjunto com outros utilitarios permitir a constru¢do de sofisticados esquemas de controle de banda baseado
em servicos (QoS) e sofisticadas politicas de roteamento (source route, tos route);

3.1.1.10. Fazer manipulagdo de pacotes (mangling) no sentido de alterar TOS/DSCP/ECN bits do cabegalho do pacote IP;
3.1.1.11. Capacidade de gerenciar varios links com a Internet;

3.1.1.12. Capacidade de criar regras de filtragem e controle de banda baseadas na camada de aplicacao (layer7);

3.1.2. Servidor Web: o Servidor Web devera fazer a hospedagem de dominios virtuais na Internet, além de hospedar
também as homepages da Intranet. Devera permitir ainda o uso de sites seguros, SSL. As paginas podem ser criadas em
HTML, Java, Perl ¢ PHP.

3.1.3. Servidor SQL: o Servidor SQL (Structured Query Language) devera ser baseado no MYSQL e permitir a criacao de
bases de dados que podem ser consultadas através de comandos SQL. O administrador podera criar outras bases SQL se
desejar.

3.1.4. Controle de Banda: o Controle de Banda deve permitir que o link internet seja dividido entre os setores da sua
empresa de forma que alguns computadores e/ou servigos prioritarios tenham um acesso mais veloz do que outros,
otimizando assim o uso do link internet da Contratante. O controle de banda devera permitir a priorizagdo e controle de
banda baseado também no tipo de aplicacao (layer7);

3.1.5. Servidor DNS: devera possibilitar a hospedagem dos dominios validos na internet e intranet da Contratante.

3.1.6. Servidor DHCP: o Servidor DHCP deve configurar automaticamente o ambiente de rede das maquinas da rede
interna da Contratante, facilitando a configuragdo de rede destas maquinas (independente do sistema operacional
utilizado). Devera ainda permitir a fixagdo de IP's para algumas maquinas.

3.1.7. Servidor VPN: o Servidor VPN permite acessos a rede local da empresa via Internet com total seguranca, gragas ao
uso de modernos algoritmos de criptografia. O software cliente para acesso a VPN pode ser, por exemplo, o Dial-up
Network do Windows 10/7/XP/2000/2003/2008. Compatibilidade com VPN's PPTP, IPSEC e OPENVPN.

3.1.8. Servidor FTP: o Servidor FTP devera permitir a atualizagdo das paginas Web do site da Contratante e/ou da Intranet
de forma rapida e segura. Também pode ser usado para troca de arquivos com clientes/parceiros/fornecedores.

3.2. SERVIDOR PROXY:

3.2.1. O Servidor Proxy devera fazer a armazenagem de todas as consultas feitas na web, tornando uma segunda consulta
ao mesmo site mais rapida e economizando link internet. O Servidor Proxy deve permitir ainda a autenticacdo dos
usuarios (Shadow, PAM, LDAP, AD Microsoft), guardar o histérico de consultas em SQL, ser facilmente integrado a
softwares antivirus de terceiros e permitir a criagdo de regras de controle de acesso baseadas em IP's de origem, nome de
usuario, horario, sites, extensdes de arquivos, URL's de destino e IP's de destino. Tudo isto devera ser gerenciado pela
interface de administragdo via web, sendo fornecido suporte/treinamento sempre que necessario. O servidor Proxy devera
possuir ainda integragdo com filtro de conteudo que permita autorizar/negar acesso a sites baseado na categoria ou
reputagdo do site.

3.3. APPLIANCE NEXT GENERSTION FIREWALL.:
3.3.1. O appliance deve seguir as seguintes especifica¢cdes minimas:
3.3.1.1. Appliance com no maximo 1U de altura, com kit de montagem em rack de 19”.

3.3.1.2. Para este item ndo ser@o aceitas solugdes com uso de equipamentos de propdsito genérico (PCs ou servidores)
sobre os quais instalam-se e/ou executam-se sistemas operacionais como Microsoft Windows, FreeBSD, SUN solaris,
Apple Mac OS ou mesmo GNU/Linux.

3.3.1.2. O equipamento devera ser baseado em hardware desenvolvido com esta finalidade, ou seja, de um firewall ndo
sendo baseado em plataforma X86 ou equivalente.

3.3.1.4. A solugdo deverd utilizar a tecnologia de firewall Stateful Packet Inspection com Deep Packet Inspection



(suportar a inspe¢do da area de dados do pacote) para filtragem de trafego IP.
3.3.1.5. Minimo de 2GB de memoria RAM para maior confiabilidade do sistema.

3.3.1.6. Sistema Operacional do Tipo “Harderizado” ndo serdo aceitos. Apenas os que forem armazenados em memoria
flash.
3.3.1.7. Fonte de alimentag@o interna com operacdo automatica entre 110/220V.

3.3.1.8. Possuir redundéncia do sistema de refrigeracao do produto (fan) com no minimo dois dispositivos.

3.3.1.9. Possuir uma interface de rede dedicada operando em 1Gbps para o gerenciamento do produto. Seu processamento
devera ser de forma isolada ao processamento dos demais trafegos que passam pelo produto.

3.3.1.10. Performance de Firewall SPI (Stateful Packet Inspection) superior a 1.8 Gbps baseado na RFC 2544.

3.3.1.11. A solugdo de Gateway Antivirus devera suportar analise de pelo menos os protocolos, CIFS, NETBIOS, HTTP,
FTP, IMAP, SMTP e POP3.

3.3.1.12. Performance de IPS de 690 Mbps ou superior - Nao serdo permitidas solugdes baseadas em redirecionamento de
trafego para dispositivos externos ao appliance para analise de arquivos ou pacotes de dados. Devem ser fornecidas todas
as atualizagOes para a base de assinaturas do IPS, sem custo adicional, pelo periodo de duragdo do contrato. A atualizagdo
das assinaturas devera ocorrer de forma automatica sem a necessidade de intervengdo humana.

3.3.1.13. Performance de todos os servigos ativos UTM (Gateway Antivirus, Gateway Anti Spyware, IDS, IPS e Filtro de
Conteudo) devera ser de 300 Mbps ou superior. Caso o fornecedor ndo possa comprovar este item em documentagdes
publicas, o mesmo devera ser comprovado através de testes em bancada com gerador de pacotes.

3.3.1.14. Capacidade minima de conexdes suportadas em modo firewall devera ser de 220.000.

3.3.1.15. Capacidade minima de conexdes suportadas em modo DPI (analise profunda de pacotes com os servigos IPS,
Anti-Malware (Anti-Virus e Anti-Spyware) devera ser de 120.000. Caso a licitante ndo consiga comprovar este item
através de documentos publicos, tal recurso podera ser exigido e comprovado através de testes em bancada.

3.3.1.16. O produto ndo devera possuir limitagdes de analise a tamanhos de arquivo. Caso isto ndo seja suportado pelo
fornecedor, o produto ofertado devera suportar a verificagdo de no minimo 4 GigaBytes. A verificagdo deve ser
configuravel de acordo com a direcdo do trafego (inbound e/ou outbound). A atualizagdo das assinaturas para esta
funcionalidade deve ser realizada de forma automatica e sob demanda, sendo a verificagdo de seu status realizada através
de entradas de log ou informagao constante na interface grafica.

3.3.1.17. Suportar no minimo 15.000 novas conexdes por segundo.

3.3.1.18. Possuir porta console (serial) para possiveis manutengdes no produto. Configuracdes basicas via interface CLI
como suporte a comandos para debug deverdo ser suportadas por esta interface.

3.3.1.19. Possibilitar o controle do trafego para os protocolos TCP, UDP, ICMP e servicos como TP, DNS, P2P entre
outros, baseados nos enderecos de origem e destino.

3.3.1.20. Possibilitar o controle sobre aplicagdes de forma granular com criacdo de politicas sobre o fluxo de dados de
entrada, saida ou ambos e; devem ser aplicados por usudrio e por grupo e; associado a sua agdo politicas de horarios e
dias da semana e; podem ser associados a enderecamento IP baseados em sub-redes e; permitindo a restrigdo de arquivos
por sua extensdo e bloqueio de anexos através de protocolos SMTP e POP3 baseado em seus nomes ou tipos mime.
3.3.1.21. Permitir a filtragem de e-mails pelo seu conteudo, através da definicdo de palavras- chave e a sua forma de
pesquisa.

3.3.1.22. Prover matriz de horarios que possibilite o bloqueio de servicos com granularidade baseada em hora, minutos,
dia, dias da semana, més e ano que a agdo devera ser tomada.

3.3.1.23. O appliance deve permitir a utilizagdo de politicas de Antivirus, Antispyware, IPS/IDS e filtro de Conteudo
segmentos (todos os servigos devem ser suportados no mesmo segmento) ou por zonas de acesso ou VLANS.

3.3.1.24. Possuir flexibilidade para liberar aplicacdes da inspecdo profunda de pacotes, ou seja, excluir a aplicagdo da
checagem de IPS, Gateway Antivirus/AntiSpyware.

3.3.1.25. Prover mecanismo contra ataques de falsificacdo de enderegos (IP Spoofing) através da especificacdo da
interface de rede pela qual uma comunicagdo deve se originar.

3.3.1.26. Prover mecanismos de prote¢do contra ataques baseados em “DNS Rebinding” protegendo contra codigos
embutidos em paginas Web com base em JavaScript, Flash e base Java com “malwares”.

3.3.1.27. Permitir a criacdo de perfis de administragdo distintos, de forma a possibilitar a definicdo de diversos
administradores para o firewall, cada um responsavel por determinadas tarefas da administragdo.

3.3.1.28. Possuir mecanismo que permita a realizagdo de copias de seguranca (backups) e sua posterior restauragdo
remotamente, através da interface grafica, sem necessidade de se reinicializar o sistema.

3.3.1.29. Possuir mecanismo para possibilitar a aplicacdo de correcdes e atualizagdes para o firewall remotamente através
da interface grafica.

3.3.1.30. Permitir a visualizagdo em tempo real de todas as conexdes TCP e sessdes UDP que se encontrem ativas através
do firewall.

3.3.1.31. Permitir a geracdo de graficos em tempo real, representando os servigos mais utilizados e as maquinas mais
acessadas em um dado momento.

3.3.1.32. Ser capaz de visualizar, de forma direta no appliance e em tempo real, as aplicacdes mais utilizadas, os usuarios
que mais estdo utilizando estes recursos informando sua sessao, total de pacotes enviados, total de bytes enviados e média
de utilizacdo em Kbps, URLs acessadas e ameacas identificadas.

3.3.1.33. Permitir a visualizagdo de estatisticas do uso de CPU do appliance através da interface grafica remota em tempo



real.

3.3.1.34. Possuir Mecanismo de IPS / IDS, com suporte a pelo menos 3.500 assinaturas de ataques, aplica¢des ou
servigos, completamente integrados ao Firewall.

3.3.1.35. Possuir interface orientada a linha de comando para a administragdo do firewall a partir do console ou conexdo
SSH suportando estas multiplas sessdes simultaneas.

3.3.1.36. Capacidade para realizar filtragens/inspecdes dentro de portas TCP conhecidas por exemplo porta 80 http,
buscando por aplicagdes que potencialmente expde o ambiente como: P2P, BitTorrent ou messengers.

3.3.1.37. Suportar recurso de autenticacdo unica para todo o ambiente de rede, ou seja, utilizando a plataforma de
autenticacdo atualmente utilizada pela COHAB Minas: AD (Microsoft Active Directory).

3.3.1.38. Visibilidade em tempo real de aplicagdes, enderecos ip, urls, etc que estdo passando pelo firewall, com
possibilidade de filtragens por aplica¢do, enderecos ip, urls, etc.

3.3.1.39. O appliance deve conter ferramenta capaz de gerar estatisticas de utilizacdo e relatdrios diversos, incluindo
aspectos de seguranca da rede. Permitir a exportacdo destes relatorios e a defini¢do de periodos como diario, semanal,
mensal, etc.

3.3.1.40. O modo Wire Mode deve permitir que o appliance de seguranca seja colocado entre o servidor Proxy e o Linux
Firewall, de modo a permitir a inspe¢do e o bloqueio de ip’s, usuarios, aplica¢des, virus, ataques, ransomware, malware,
botnets, spywares, etc.

CLAUSULA QUARTA — DA ENTREGA:
4.1. PRAZO DE ENTREGA:

4.1.1. Toda a solugdo objeto deste edital devera estar instalada no prazo maximo de 20 (vinte) dias, contados a partir da
data do recebimento da Ordem de Servigo, sendo que o servico de manutencdo devera ser iniciado imediatamente apds a
instalacdo da solugdo.

4.2. LOCAL DE ENTREGA:

4.2.1. A solugdo deve ser entregue e instalada no datacenter da PRODEMGE que se encontra localizada na Rua da Babhia,
no. 2277, Bairro Lourdes, Belo Horizonte/MG.

CLAUSULA QUINTA - DO PRECO:
5.1. O valor global da contratagdo ¢ de R$ XX, XX
5.2. Considera-se VALOR GLOBAL o somatério dos pregos abaixo:

Valor mensal de manutengéo no importe de: + Valor da instalagdo para solugao.

5.4. Nesse valor estdo incluidas todas as despesas ordinarias diretas e indiretas, decorrentes da execugdo do objeto,
inclusive tributos e/ou impostos, encargossociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de
administrag@o, frete, seguro e outros necessarios ao cumprimento integral do objeto da contratagao.

CLAUSULA SEXTA - CONDICOES DO PAGAMENTO:

6.1. O pagamento do VALOR DE INSTALACAO devera ser feito em parcela tinica junto da fatura do primeiro més de
Servico.

6.2. O pagamento do VALOR MENSAL sera efetuado até o décimo dia 1til do més subsequente a prestacdo do servigo,
devendo a fatura ser apresentada no ultimo dia util do més da prestacdo do servico.

6.3. As despesas decorrentes deste contrato serdo satisfeitas por recursos da Cohab Minas.

CLAUSULA SETIMA — DO PRAZO DE VIGENCIA DO CONTRATO:

7.1. O prazo de vigéncia do contrato serd de 12 (doze) meses contados a partir da assinatura do contrato, podendo ser
prorrogado a critério da contratante, de acordo com a legislag@o vigente.

CLAUSULA OITAVA — DO REAJUSTAMENTO DO VALOR DO CONTRATO:

8.1. Sera admitido o reajuste do prego por meio de solicitagdo emitida pela contratada, mediante a incidéncia do indice de
Precos do Consumidor - IPCA observando o interregno de 12 (doze) meses, contados a partir da data de apresentacdo da
proposta.

8.2. O prazo para a contratada solicitar o reajuste encerra-se na data prorrogagdo contratual subsequente, ou na data do
encerramento da vigéncia do contrato, caso nio haja prorrogagao.

8.3. Caso a contratada nao solicite o reajuste dentro do prazo acima afixado ocorrera a preclusao do direito ao reajuste.

CLAUSULA NONA - DAS OBRIGACOES DA CONTRATADA:
9.1. Sao obrigacdes da contratada:



9.1.1. Instalar a solug@o in loco, no datacenter contratado pela COHAB.

9.1.2. Disponibilizar meios para administragdo do servidor Linux através de interface web, em portugués, que permita o
gerenciamento de todas as fungdes disponibilizadas.

9.1.3. Disponibilizar, através do sistema instalado, consultas a informagdes detalhadas de e- mails enviados/recebidos,
acessos web/FTP feitos através do Proxy e acessos feitos via VPN, devendo estes dados serem armazenados em banco de
dados por pelo menos 30 dias, e, opcionalmente enviados por e-mail para os administradores do sistema na COHAB.
9.1.4. Disponibilizar suporte por telefone e in loco em horario comercial (08h as 17h) sem nenhum custo extra.

9.1.5. Disponibilizar & COHAB, quando do suporte técnico (telefonico ou visita técnica in loco), os técnicos com os
conhecimentos mais avangados na solugdo, inclusive os detentores de certificagdo LPI ou RHCE, quando necessario.
9.1.6. Realizar o atendimento utilizando software de Service Desk compativel com as boas praticas da ITIL, permitindo a
COHAB efetuar a abertura de incidentes ou consulta do status de incidentes anteriormente abertos via web.

9.1.7. Suporte in loco devera ser prestado em até 4 horas.

9.1.8. Fornecer, também, um telefone de plantdo para sdbados, domingos e feriados.

9.1.9. Prazo méaximo de 4 (quatro) horas para a resolugdo de qualquer problema (exceto se o problema for de hardware,
neste caso o prazo de 4 (quatro) horas comega a contar quando uma maquina em perfeitas condi¢des lhe for entregue).
9.1.10. Fazer backup diario das configuragdes de todos os servidores em sua instalagdo (através da internet), além de
orientar a Equipe de TI da COHAB de como proceder para fazer backup de todos os dados destes servidores.

9.1.11. Dar treinamento da solug@o proposta para todos os funcionarios do setor de Informatica da COHAB, sem custo
adicional.

9.1.12. Entregar, no ato da colocacdo em produ¢do da solucdo, diagrama e documentagdo com toda a solugdo proposta,
contendo regras de firewall, configuragdo de rede, gateway, redirecionamentos, bloqueios ¢ demais configuragdes
realizadas no ambiente. Esta documentagdo deve ser atualizada sempre que houver alguma alteracao.

CLAUSULA DECIMA - DAS OBRIGACOES DA CONTRATANTE:
10.1. Sao obrigagdes da contratante:

10.1.1. Acompanhar e fiscalizar, através da Geréncia de Tecnologia da Informagdo, o cumprimento das obrigagdes da
empresa contratada.

10.1.2. Efetuar pagamento a empresa contratada no valor correspondente ao fornecimento do objeto.

10.1.3. Comunicar oficialmente a contratada eventual falha na execugdo do objeto contratado, fixando prazo para sua
corregao.

10.2. A COHAB Minas ndo respondera por quaisquer compromissos assumidos pela empresa contratada com terceiros,
ainda que vinculados ao fornecimento dos servi¢os, bem como por qualquer dano causado a terceiros em decorréncia de
ato da empresa contratada, de seus empregados, prepostos ou subordinados.

CLAUSULA DECIMA PRIMEIRA — DAS ALTERACOES CONTRATUAIS:

11.1. O presente contrato podera ser alterado nos casos previstos nos artigos 72 e 81 da Lei Federal n°.13.303/2016 e
demais disposigoes vigentes, desde que devidamente fundamentado e autorizado pela autoridade competente da Cohab
Minas, redigindo-se oportunamente termo proprio que contard com a assinatura das partes.

CLAUSULA DECIMA SEGUNDA - DA CESSAO DO CONTRATO E DA SUBCONTRATACAO:

12.1. A contratada, ndo poderd ceder, subcontratar ou subempreitar o objeto contratual, podendo ser solicitado a
contratante, mediante justificativa, a cessdo, subcontratacdo ou subempreitada parcial, o que sera analisado, a exclusivo
critério da contratante.

CLASULA DECIMA TERCEIRA - DA GESTAO DO CONTRATO:

13.1. Ao presente contrato sera nomeado, via ato normativo interno da Cohab Minas, um Gestor.

CLAUSULA DECIMA QUARTA — DA MATRIZ DE RISCO:

14.1. A contratada devera cumprir rigorosamente a legislacdo e normas trabalhistas aplicaveis, bem como fornecer
instrumentos coletivos do trabalho aos seus empregados, comprometendo- se a seguir a sua utilizacao.

14.2. A contratada cabe a responsabilidade pela adequacio dos servigos caso seja detectado a qualquer momento, erros e
falhas, descumprimento as normas e legislagdes vigentes.

CLAUSULA DECIMA QUINTA — DA RESCISAO CONTRATUAL:

15.1. Eventual caracterizagdo de inadimplemento do contrato, por parte da contratante ou por parte da contratada,
pressupde a prévia constituicdo em mora, mediante o envio de comunicagdo escrita que indique claramente a situacdo de
inadimpléncia e assinale prazo razoavel para sua corre¢do, observado o disposto na Lei Federal n° 13.303/2016;



15.2. Além das sangdes administrativas contidas na legislacdo pertinente e Edital padrao da COHAB, sera aplicada a
contratada as seguintes multas:
a) 5% do valor da parcela mensal do contrato, caso ocorra indisponibilidade do servigo por periodo maior que 6 horas;

b) 10% do valor do valor global do contrato caso ocorra indisponibilidade do servigo por periodo superior a 24 horas,
salvo em casos devidamente justificados e aceitos pela COHAB Minas.

15.3. Persistindo a situagdo de inadimpléncia apos decorrido o prazo de purgagdo de mora, a Parte prejudicada podera
rescindir o contrato.

15.4. No caso de rescisdo do contrato por inadimplemento de qualquer das partes, a parte inocente podera cobrar da parte
culpada o valor de R$ 2.978,76 (dois mil, novecentos e setenta e oito reais e setenta e seis centavos) a titulo de clausula
penal compensatoria, independentemente da comprovagao do dano sofrido.

15.5. Em qualquer caso de rescisdo do contrato, a parte culpada respondera unicamente por danos emergentes, ndo sendo
devidas quaisquer parcelas a titulo de lucros cessantes.

15.6. Quaisquer das Partes podera denunciar unilateralmente o CONTRATO, comunicando o fato a outra Parte, com
antecedéncia minima de 30 (trinta) dias corridos, conforme previsto no Regulamento de Licitagdes e Contratos da Cohab
Minas.

CLAUSULA DECIMA SEXTA — DAS SANCOES ADMINISTRATIVAS:

16.1. A contratada ficara sujeita as sangdes previstas na Lei n° 13.303/2016, na Lei n° 10.520/2002 e no contrato, no caso
de descumprimento das obrigacdes dele decorrentes sem motivo justificado, assegurado o direito ao contraditorio e a
ampla defesa.

16.2. Nos termos da Lei n® 10.520/2002, ficara impedida de licitar e contratar com a Administragdo Publica Direta e
Indireta do Estado de Minas Gerais, pelo prazo de até 5 (cinco) anos, a pessoa fisica ou juridica que praticar quaisquer
atos previstos no art. 7° da referida lei, sem prejuizo da responsabilidade civil ou criminal cabiveis.

16.3. Antes da aplicacdo de qualquer sangdo administrativa, sera garantido o exercicio do contraditorio e ampla defesa.
16.4. As sang¢des sdo autdnomas e a aplicagdo de uma néo exclui a de outra.

16.5. A pratica de atos que atentem contra o patrimdnio publico nacional ou estrangeiro, contra principios da
Administragdo Publica, ou que de qualquer forma venham a constituir fraude ou corrup¢ao, durante a LICITACAO ou ao
longo da execucdo do CONTRATO, serd objeto de instauragdo de processo administrativo de responsabilizacdo nos
termos da Lei n® 12.846/2013 e do Decreto Estadual n° 46.782/2015, observado o disposto no art. 94 da Lei n°
13.303/2016, sem prejuizo da aplicagdo das demais sangdes legais e contratuais aplicaveis.

CLAUSULA DECIMA SETIMA — DA CLAUSULA ANTICORRUPCAO:

17.1. A contratada se obriga, sob as penas previstas na legislagdo aplicavel, a observar e cumprir rigorosamente todas as
leis cabiveis, incluindo, mas ndo se limitando a legislacdo brasileira anticorrupcdo, a legislacdo brasileira contra a
lavagem de dinheiro, assim como as normas e exigéncias constantes das politicas internas da contratante.

17.2. A contratada declara e garante que ndo esta envolvida ou ira se envolver, direta ou indiretamente, por meio de seus
representantes, administradores, diretores, conselheiros, sdcios ou acionistas, assessores, consultores, partes relacionadas,
durante o cumprimento das obrigacdes previstas no Contrato, em qualquer atividade ou pratica que constitua uma infragao
aos termos das leis anticorrupgao.

17.3. A contratada se obriga a notificar prontamente, por escrito, a contratante a respeito de qualquer suspeita ou violagao
do disposto nas leis anticorrup¢do e ainda de participacdo em praticas de suborno ou corrupgao.

17.4. O ndo cumprimento pela contratada das leis anticorrupcdo sera considerado uma infragdo grave ao contrato e
conferira a contratante o direito de, agindo de boa fé, declarar rescindido imediatamente o contrato, sem qualquer 6nus ou
penalidade, sendo a contratada responsavel por eventuais perdas e danos.

CLAUSULA DECIMA OITAVA - DA CONFIDENCIALIDADE E SEGURANCA E DA PROTECAO DE
DADOS PESSOAIS COTROLADOS PELA COHAB MINAS:

18.1. A contratante e a contratada obrigam-se, solidariamente, de acordo com sua atuac¢do de controladora e operadora,
respectivamente, ao dever de protegdo, confidencialidade e sigilo de toda informacdo e/ou dados pessoais, controlados
pela Cohab Minas, a que tenha acesso, inclusive em razdo de licenciamento ou da operagdo dos programas/sistema, nos
termos da Lei Geral de Prote¢do de Dados pessoais, n° 13.709/2018, suas alteracdes e regulamentagdes posteriores,
durante o cumprimento do objeto descrito no presente instrumento contratual.

18.2. A contratada tem o dever de preservar e¢ salvaguardar copias ou backups das informacdes e/ dados pessoais
controlados pela Cohab Minas a que venha a ter acesso em virtude da execug@o do objeto do presente contrato.

18.3. A contratante e a contratada obrigam-se, solidariamente, de acordo com sua atuacdo de controladora e operadora,
respectivamente, a implementar medidas técnicas e administrativas suficientes visando a seguranga, a protegdo, a
confidencialidade e o sigilo de toda informagdo e/ou dados pessoais, controlados pela Cohab Minas, a que tenha acesso a
fim de evitar acessos ndo autorizados, acidentes, vazamentos acidentais ou ilicitos que causem destruicdo, perda,
alteragdo, comunicagdo ou qualquer outra forma de tratamento nio previstos.

18.4. A contratante ¢ a contratada devem, solidariamente, de acordo com sua atuacdo de controladora e operadora,
respectivamente, assegurar-se de que todos os seus colaboradores, consultores e/ou prestadores de servigos que, no



exercicio das suas atividades, tenham acesso e/ou conhecimento da informacdo e/ou dados pessoais, controlados pela
Cohab Minas, obrigam- se ao dever de protegéo, confidencialidade e sigilo.

18.5. A contratada ndo podera utilizar-se de informagéo e/ou dados pessoais, controlados pela Cohab Minas, a que tenha
acesso, para fins distintos ao cumprimento do objeto descrito no presente instrumento contratual.

18.6. Caso a contratante, por for¢a de contrato com um terceiro, necessitar que a contratada compartilhe informagdes e/ou
dados pessoais, controlados pela Cohab Minas, com estes terceiros, aqueles somente serdo compartilhados mediante
autorizacdo formal da contratante, devidamente protocolada junto a Contratada, que indique o formato especifico/layout
em que esses dados serdo compartilhados.

18.7. A contratada, sob instru¢des ¢ na medida do determinado pela Cohab Minas, fica obrigada a eliminar
completamente os dados pessoais, controlados pela Cohab Minas, e todas as cdpias porventura existentes (seja em
formato digital ou fisico), em no maximo (30) dias, apos encerramento da vigéncia do contrato, ou ndo havendo mais
necessidade de utilizagdo dos dados pessoais, sejam eles sensiveis ou ndo, salvo quando a contratada tenha que manter os
dados para cumprimento de obrigacdo legal ou outra hipotese da LGPD.

18.8. A contratante e a contratada deverdo imediatamente notificar a contraparte em caso de acessos ndo autorizados e de
situacdes acidentais ou ilicitas de destrui¢do, perda, alteragdo, comunicacdo ou difusdo; de informacdes ou dados pessoais,
controlados pela Cohab Minas.

18.9. A notificagdo ndo eximira as respectivas partes das concernentes obrigagdes e/ou san¢des que possam incidir em
razdo da perda de informac@o e/ou dados pessoais, controlados pela Cohab Minas.

18.10. Caso a contratante e/ou contratada descumpram os termos da Lei n°® 13.709/2018 suas altera¢des e regulamentacgdes
posteriores, durante ou apds a execucao do objeto descrito no presente instrumento contratual ficardo obrigadas a assumir
total responsabilidade e ressarcir a contraparte por todo e qualquer dano e/ou prejuizo sofrido, incluindo sangdes
aplicadas pela autoridade competente.

18.11. A empresa contratada fica obrigada a manter preposto para comunicacdo com a contratante para os assuntos
pertinentes a Lei n® 13.709/2018 suas alteragdes e regulamentagdes posteriores.

18.12. O dever de sigilo e confidencialidade e as demais obrigagdes descritas na presente clausula permanecerao em vigor
apos a extingdo das relagdes entre a contratante ¢ a contratada, bem como, entre as partes e os seus colaboradores,
subcontratados, consultores e/ou prestadores de servigos sob pena das sangdes previstas na Lei n® 13.709/2018 suas
alteragdes e regulamentagdes posteriores.

CLAUSULA DECIMA NONA - DO REGIME LEGAL:

19.1. Este contrato reger-se-a pelas normas consubstanciadas na Lei Federal n°.13.303/2016, pelo Regulamento de
Licitagdes e Contratos da Cohab Minas e nas demais legislagdes aplicaveis, a critério da Cohab Minas.

CLAUSULA VIGESIMA - DO ENDERECO DE ELEICAO:

20.1. Fica o enderego da contratada e de seus s6cios administradores indicado no predmbulo do presente contrato eleito
como o local para citagdes, intimagdes e comunicagdes, sejam judiciais ou administrativas, destinadas a contratada em
todos os assuntos e eventuais notificagdes e processos judiciais decorrentes desse contrato, sendo o envio ou a tentativa
de entrega nos referidos enderegos suficiente para a validade do ato.

20.2. Indica a contratada o endereco eletronico indicado na alinea “a” abaixo, o qual podera ser utilizado, a critério da
contratante como meio habil a promover citagdes, notificagdes e comunicagdes de qualquer processo, ato ou agdo judicial
ou extrajudicial, servindo o comprovante de envio para a validade do ato, o que se faz com base na autonomia de vontade
das partes e no disposto no artigo 190 da Lei Federal 13.105 de 2015:

a) XXX@XXX

20.3. A modificagdo dos referidos enderegos devera ser formalmente comunicada a contratante, o que se faz com base na
autonomia de vontade das partes e no disposto no artigo 190 da Lei Federal 13.105 de 2015, sendo que o descumprimento
dessa obrigacdo importara em presuncdo de recebimento, conhecimento e ciéncia e importara na validade dos atos.

CLAUSULA VIGESIMA PRIMEIRA — DA ATUALIZACAO DOS DADOS SOCIETARIOS:

21.1. A contratada, seus s6cios e administradores se obrigam, pessoal e solidariamente, a informar a contratante toda e
qualquer alteracdo do quadro societario e/ou constitui¢do da contratada, bem como informar eventual modificagdo dos
representantes e/ou pessoas com poder de administragdo ou redugdo do seu capital social.

21.2. A obrigagdo acima ¢é pessoal, intransferivel e solidaria entre os representantes/administradores da contratada.
Independentemente da existéncia de culpa ou dolo, a omissdo da informagdo constitui descumprimento contratual e elide
a limitacdo de responsabilidade, em especial as descritas no paragrafo Unico do artigo 1.003 e no artigo 50, ambos do
Codigo Civil de 2002.

21.3. A obrigacdo acima ndo se aplica a Contratante, pois as modificagdes descritas no caput com relagéo a esta sociedade
de economia mista, para ter validade, devem ser necessariamente publicadas no Diario Oficial do Estado, ato pelo qual é
dada a devida e suficiente publicidade.

CLAUSULA VIGESIMA TERCEIRA - DO FORO DE ELEICAO:



23.1. As partes elegem o foro da Comarca de Belo Horizonte/MG para solugdo de qualquer pendéncia oriunda deste
contrato.

E por estarem as partes justas e acordadas, firmam o presente contrato, assinado de forma eletronica, via Sistema
Eletronico de Informagdes (SEI!), perante as testemunhas, que também o assinam.

Belo Horizonte, XX/XX/2023

P/ CONTRATANTE - COHAB MINAS:

Ricardo Augusto de Gontijo Vivan

Presidente

P/ CONTRATADA: XXX

TESTEMUNHAS:
1#-2%-

Nome: Nome:

RG: RG:

CPF: CPF:
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3@'! tll Documento assinado eletronicamente por Leonardo Petrus, Diretor Administrativo, em 02/03/2023, as 14:49,
:?:-'?g:x ura 3} conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto n® 47.222, de 26 de julho de 2017 .
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3@'! E Documento assinado eletronicamente por Ricardo Augusto de Gontijo Vivian, Presidente(a), em 02/03/2023, as 20:07,
' :?;.'?g:ﬁ:; conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto n® 47.222, de 26 de julho de 2017 .
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