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COMPANHIA DE HABITACAO DO ESTADO DE MINAS GERAIS
Rodovia Papa Jodo Paulo II, 4001, Ed. Gerais, 14° Andar - Bairro Serra Verde, Belo Horizonte/MG, CEP 31630-901

Contrato 5605-00-25

Processo n° 5140.01.0000449/2025-69

CONTRATO DE PRESTACAO DE SERVICOS DE INFORMATICA

COMPANHIA DE HABITACAO DO ESTADO E MINAS GERAIS - COHAB MINAS, doravante denominada
CONTRATANTE, inscrita no CNPJ n° 17.161.837/0001-15, com sede na Cidade Administrativa Presidente
Tancredo Neves — Rodovia Papa Jodo Paulo II, 4001, Edificio Gerais — 14° andar — Bairro Serra Verde, em Belo
Horizonte/MG, neste ato representada pelo Diretor Vice-Presidente Bernardino Soares de Oliveira Cunha,
portador da Matricula Funcional n°® 7.008 e pela Diretora Administrativa Isabela Torres Magalhdes Ferreira,
portador da Matricula Funcional n° 2.350,, e a COMPANHIA DE TECNOLOGIA DA INFORMACAO DO
ESTADO DE MINAS GERAIS - PRODEMGE, com sede em Belo Horizonte, Estado de Minas Gerais, na Rua
da Bahia, 2277, bairro Savassi, CEP 30.160-019, inscrita no CNPJ/MF sob o n.° 16.636.540/0001-04 e
Inscricao Estadual n.° 062.908.129.00-52, doravante denominada CONTRATADA, neste ato representada
por sua Gerente de Relacionamento com Clientes, Claudia Regina Salgueiro Marques, brasileira, CPF n©
xxx.A396.086-xx e pela Superintendente de Sistemas Especializados, Lilian Patricia Teixeira Santos,
brasileira, CPF n° xxx.726.646-xx celebram, em decorréncia da inexigibilidade formalizada no Processo Interno n°
248/18, com fundamento no art. 29, inciso XI, da Lei 13.303/16., o presente contrato, conforme clausulas e
condigOes a seguir especificadas:

1. DO OBJETO

Constitui objeto deste contrato a prestacao de servigos de Acesso a Solugdo de Business Intelligence, Acesso VPN
e Acesso ao Ambiente Mainframe, conforme especificacdes constantes do Termo de Referéncia anexo.

2. DA DOCUMENTAGCAO INTEGRANTE

Constituem parte integrante do presente contrato a proposta apresentada pela CONTRATADA, bem como
os demais documentos do Processo SEI n° 5140.01.0000449/2025-69.

3. DAS DISPOSIGOES LEGAIS

Este contrato é regulado pelas suas clausulas, pela Lei 13.303/2016 e pelos preceitos de direito privado.

4. DO PRAZO DE VIGENCIA

Este contrato vigorara por 60 (sessenta) meses a contar de sua assinatura.
Paragrafo Unico. Respeitados os limites do art. 71 da Lei 13.303/2016, o presente contrato podera ser
prorrogado, por acordo entre as partes, desde que a medida seja vantajosa para a CONTRATANTE.

5. DO LOCAL DA EXECUCAO

A execucdo do objeto contratado ocorrerd no municipio de Belo Horizonte/MG, na sede da CONTRATADA.
6. DO PRECO

Por se tratar o presente instrumento de contrato por demanda, pela execugdo do seu objeto, a
CONTRATANTE pagara a CONTRATADA o valor global de até R$ 50.280,00 (cinquenta mil, duzentos e
oitenta reais), de acordo com os servigos efetivamente prestados e na forma prevista na cladusula que
dispOe sobre as condicdes de pagamento.



Paragrafo Primeiro. O valor referido nocaput é estimado, ndo cabendo qualquer indenizagcdo a
CONTRATADA caso a demanda seja inferior a inicialmente prevista.

Paragrafo Segundo. Estdo considerados no preco previsto no caput todos os tributos, contribuigoes,
encargos, taxas e todas as despesas e custos, diretos e indiretos, que incidam ou venham a incidir sobre o
objeto deste Contrato.

Paragrafo Terceiro. Na ocorréncia de modificacdo na legislacdo pertinente a quaisquer dos tributos
incidentes, inclusive que determine a criagdo ou a extingdo, ou mesmo o aumento ou diminuicdo das
aliquotas e bases de calculo vigentes, posteriormente a data de assinatura deste Contrato, os precos
previstos nos itens contratados sofrerdo exclusivamente as alteragdes correspondentes as respectivas
incidéncias, na exata propor¢gdo em que tais modificagbes possam aumentar ou diminuir os precos
inicialmente estabelecidos.

7. DAS CONDICOES DE PAGAMENTO

Os pagamentos pelos servicos prestados serdo efetuados mensalmente, em até 10 (dez) dias apds a
certificacdo, pelo fiscal, do documento de cobranca (Nota Fiscal/Fatura, preferencialmente eletronica)
enviado pela CONTRATADA.

Paragrafo Primeiro. A CONTRATADA devera enviar para CONTRATANTE, sob os cuidados do fiscal, o
documento de cobranca (Nota Fiscal/Fatura, preferencialmente eletronica), relativas aos servigos prestados,
que serdo emitidas em conformidade com os precos e condicdbes no més subsequente a prestacdo do
servigo, apds a entrega do produto objeto de faturamento.

Paragrafo Segundo. N3o sendo observado o prazo previsto no paragrafo anterior e demais condicGes
previstas nesta cldusula, o atraso no pagamento serd imputado a CONTRATADA, ndo decorrendo disso
quaisquer 6nus para a CONTRATANTE.

Paragrafo Terceiro. Os pagamentos serdo efetuados por meio de ordem bancaria emitida por
processamento eletrénico, em instituicdo financeira credenciada, a crédito da CONTRATADA.

Paragrafo Quarto. Se o documento de cobranca apresentar incorrecbes, o mesmo sera devolvido a
CONTRATADA e a contagem do prazo para o pagamento previsto no caput reiniciarad a partir da data da
reapresentacao do documento corrigido e certificado pelo fiscal.

Paragrafo Quinto. Os pagamentos a serem efetuados em favor da CONTRATADA estardo sujeitos,

quando couber, a retencao na fonte dos seguintes tributos:

I. Imposto de Renda das Pessoas Juridicas - IRPJ, Contribuicdo Social sobre o Lucro Liquido - CSLL,
Contribuicao para o Financiamento da Seguridade Social - COFINS, e Contribuicdao para os Programas
de Integracdo Social e de Formacdo do Patrimbnio do Servidor Publico - PIS/PASEP, na forma da
legislacdo vigente;

I1. Contribuicdo previdenciaria, na forma da legislagdo vigente;

ITI. Imposto Sobre Servicos de Qualquer Natureza - ISSQN, na forma da legislacao vigente;

IV. Demais tributos incidentes sobre o objeto da contratagao.

Paragrafo Sexto. No caso de haver retencdo, a CONTRATADA discriminard individualmente no
documento de cobranca (Nota Fiscal/Fatura, preferencialmente eletrénica) o percentual e o valor do(s)
tributo(s) a ser(em) retido(s).

Paragrafo Sétimo. Caso a CONTRATADA seja enquadrada no sistema de pagamento de impostos
SIMPLES, na condicdo de microempresa ou empresa de pequeno porte, deverd apresentar, a cada
pagamento, a CONTRATANTE, declaracdo, na forma do Anexo I da Instrucdo Normativa RFB n° 459, de
17 de outubro de 2004 - SRF, em duas vias, assinadas pelo seu representante legal.

Paragrafo Oitavo. Quando cabivel a retencdo de Imposto Sobre Servicos de Qualquer Natureza - ISSQN e
os servicos tenham sido prestados fora da praca de Belo Horizonte/MG, a CONTRATADA devera



apresentar, juntamente com o documento de cobranga, e como condigdo para seu pagamento, a guia de
recolhimento emitida pelo Municipio.

8. DO REAJUSTE

Os precos ora contratados poderdo ser reajustados ao final de cada periodo de 12 (doze) meses, o primeiro
contado a partir da data da apresentacdo da proposta, aplicando-se a variacdo média do indice IPCA do
periodo.

Paragrafo Primeiro. Em caso de atraso injustificado na execugao dos servigos atribuivel a CONTRATADA,
prevalecerdo os precos vigentes nas datas em que as etapas dos servigos seriam realizadas, em
conformidade com os prazos inicialmente estabelecidos.

9. DOS MATERIAIS E INSUMOS APLICADOS NA EXECUGCAO DO OBJETO CONTRATADO

Todos os materiais e insumos a serem aplicados nos servicos ora contratados deverdo atender as
correspondentes normas ABNT, INMETRO e/ou especificacbes da CONTRATANTE.

Paragrafo (nico. Materiais diferentes dos especificados pela CONTRATANTE somente serdo aceitos, em
carater excepcional, mediante apresentacdo prévia de justificativa e amostra pela CONTRATADA e
respectiva aprovacdo expressa da CONTRATANTE antes da sua aplicagao.

10.DA ENTRADA E SAIDA DE BENS NOS LOCAIS DE EXECUGCAO

As entradas e saidas de quaisquer bens (maquinas, equipamentos, ferramentas, materiais e sobras) da
CONTRATADA nos locais da execucdao do contrato, deverdo estar acompanhadas dos respectivos
documentos fiscais e ocorrer de segunda a sexta-feira, no horario de 08:30 as 17:30 horas, com
acompanhamento do fiscal, salvo excecdes expressa e previamente estabelecidas entre as Partes.

Paragrafo Gnico. Compete a CONTRATADA guardar sob sua vigilancia, todos os materiais, maquinas,
equipamentos e ferramentas de sua propriedade ou sob sua responsabilidade, ndo cabendo a
CONTRATANTE qualquer responsabilidade por danos, extravios, furtos ou perdas dos mesmos.

11.DAS OBRIGAGOES DA CONTRATADA

Além das demais obrigacGes constantes neste Contrato, no Termo de Referéncia anexo e na legislacdo
vigente, compete a CONTRATADA:

I . Manter durante a vigéncia deste Contrato todas as condicoes de habilitacdo exigidas quando da
contratacdo, comprovando-as sempre que solicitado pela CONTRATANTE.

II. Comunicar a imposicao de penalidade que acarrete o impedimento de contratar com a CONTRATANTE,
bem como a eventual perda dos pressupostos para a participacao de licitacdo, nos termos da Lei
13.303/2016.

ITI. Cumprir, dentro dos prazos assinalados, as obrigagGes contratadas.

IV. Organizar, técnica e administrativamente os servicos sob sua responsabilidade, conduzindo-os em
obediéncia as especificacdes contratadas, bem como supervisionar, administrar e direcionar as
atividades de seus empregados e, em sendo o0 caso, de seus subcontratados autorizados,
responsabilizando-se integralmente por todos os atos e/ou omissGes daqueles quanto as técnicas
utilizadas na execugao dos servigos e ao atendimento das normas e legislagdes vigentes.

V. Responsabilizar-se pelo estudo e avaliagdo das especificacGes técnicas e documentos fornecidos pela
CONTRATANTE, bem como pela execugdo e qualidade dos servicos contratados, utilizando-se de
pessoal qualificado, equipamentos e procedimentos técnico-administrativos adequados, cabendo-lhe
alertar a CONTRATANTE sobre falhas técnicas eventualmente encontradas.

VI. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, o objeto
do Contrato em que se verificarem vicios, defeitos ou incorrecées decorrentes da execucdo ou de
materiais empregados.

VII. Responder pela correcao e qualidade dos servigos nos termos da proposta apresentada, observadas as
normas éticas e técnicas aplicaveis;
VIII. Reparar todos os danos e prejuizos causados a CONTRATANTE ou a terceiros, ndo restando excluida



ou reduzida esta responsabilidade pela presenca de fiscalizacdo ou pelo acompanhamento da
execugao por parte do fiscal.

IX. Alocar os recursos materiais e humanos necessarios a execugdo do objeto contratual, assumindo
integral e exclusiva responsabilidade sobre todos e quaisquer 6nus trabalhistas e previdenciarios,
bem como os atinentes a seguro com acidentes de trabalho de seus empregados, zelando pela fiel
observéncia da legislagdo incidente.

X. Pagar todos os encargos trabalhistas, fiscais e comerciais, que incidam ou venham a incidir, direta ou
indiretamente, sobre o objeto deste Contrato, podendo a CONTRATANTE, a qualquer momento,
exigir do Contratado a comprovagao de sua regularidade.

XI. Permitir vistorias e acompanhamento da execucao do objeto contratual pelo fiscal.

XII. Obedecer as instrucdes e aos procedimentos estabelecidos pela CONTRATANTE para a adequada
execucao do contrato, apresentando as informagdes solicitadas e os documentos comprobatérios do
adequado cumprimento das obrigacdes contratuais, tenham elas natureza principal ou acessoria.

XIII. Promover a substituicdo, sempre que solicitado justificadamente pela CONTRATANTE, sem prejuizo
do andamento dos servigos, de qualquer empregado e/ou subcontratado e/ou mandatario que venha
a apresentar dentro das dependéncias da CONTRATANTE, comportamento em desacordo com a
legislagdo, normas ou o Regulamento Interno de Licitacdes e Contratos da CONTRATANTE.

XIV. Providenciar para que nao haja qualquer parada ou atraso na execucao dos servicos e, se por qualquer
motivo, ocorrer a indisponibilidade de qualquer servigo ou recurso, se compromete a buscar meios
necessarios ao seu restabelecimento, sem qualquer 6nus adicional a CONTRATANTE.

XV. Nao infringir quaisquer direitos autorais, patentes ou registros, inclusive marcas, know-how ou trade-
secrets, durante a execucdo do contrato, sendo responsavel pelos prejuizos, inclusive honorarios de
advogado, custas e despesas decorrentes de qualquer medida ou processo judicial ou administrativo
iniciado em face da CONTRATANTE, por acusacdo da espécie.

XVI. Designar 01 (um) preposto como responsavel pelo Contrato para participar de eventuais reunides e
ser o interlocutor da CONTRATADA, zelando pelo fiel cumprimento das obrigacdes previstas neste
Instrumento.

Paragrafo Unico. A inadimpléncia da CONTRATADA quanto aos encargos trabalhistas, fiscais e comerciais
nado transfere a CONTRATANTE a responsabilidade por seu pagamento, nem podera onerar o objeto deste
contrato ou restringir a regularizagdo e o uso das obras e edificagOes, inclusive perante o Registro de
Imdveis.
12.DAS OBRIGAGCOES DA CONTRATANTE

Além das demais obrigacGes constantes neste Contrato, no Termo de Referéncia anexo e na legislacao
vigente, compete a CONTRATANTE:
I . Proporcionar a CONTRATADA o0 acesso as informagdes e aos documentos necessarios ao

desenvolvimento dos servigos;
II. Entregar desimpedida e desembaracada a area indispensavel a execugdo dos servicos;
III. Fiscalizar e avaliar a execugdo do contrato, através do fiscal designado.
IV. Realizar o recebimento do objeto contratual, quando o mesmo estiver conforme.
V. Realizar os pagamentos devidos a CONTRATADA, nas condicdes estabelecidas neste Contrato.

VI. Comunicar a CONTRATADA, por escrito:

a ) Quaisquer instrugdes, procedimentos, irregularidades, imprecisdes ou desconformidades sobre
assuntos relacionados ao Contrato;

b ) A abertura de procedimento administrativo para a apuracao de condutas irregulares da
CONTRATADA, concedendo-lhe prazo para o exercicio do contraditério e ampla defesa;

c) A aplicacao de eventual penalidade, nos termos deste Contrato.

13.DA FISCALIZAGAO

As atividades de fiscalizagdo do presente contrato, nos termos do Manual de Fiscalizagdo de Contratos da
CONTRATANTE, serdo exercidas pelo(a) fiscal designado(a) Sr. Alexandre Magno Ribeiro Soares, matricula



2.024,

14.DO RECEBIMENTO DO OBJETO

Uma vez verificado que o objeto contratual estd em conformidade com as exigéncias do processo de
contratacdo, do contrato e da proposta apresentada pela CONTRATADA, o mesmo sera recebido
definitivamente pelo gestor do contrato, dentro do prazo de vigéncia contratual, com a lavratura do termo
de recebimento definitivo.

Paragrafo Unico. O objeto ndo sera recebido se executado em desacordo com o processo de contratacdo,
o contrato ou a proposta apresentada pela CONTRATADA, sujeitando-a, neste caso, as penalidades
previstas neste contrato.

15.DA MATRIZ DE RISCOS

A CONTRATANTE e a CONTRATADA identificam os riscos decorrentes do presente contrato e, sem
prejuizo de outras previsdes contratuais, os alocam a parte com maior capacidade para geri-los na Matriz
de Riscos anexa.

Paragrafo unico. E vedada a celebracdo de aditivos decorrentes de eventos supervenientes alocados na
Matriz de Riscos como de responsabilidade da CONTRATADA.

16.DA SUBCONTRATAGCAO

Fica vedado a CONTRATADA, sem prévia e expressa concordancia formal da CONTRATANTE,
subcontratar partes das obrigacdes assumidas neste Contrato.

Paragrafo Primeiro. A subcontratacdo sem autorizacdo formal e prévia da CONTRATANTE ou em
descumprimento ao previsto no art. 78, §2° da Lei 13.303/2016, caracteriza-se como inadimplemento
contratual, ensejando a CONTRATADA as sancgdes previstas neste contrato.

Paragrafo Segundo. O ato prévio de autorizacdo da subcontratacdo emitido pela CONTRATANTE
disciplinara seus limites e identificara quais parcelas do objeto contratual serdo subcontratadas.

Paragrafo Terceiro. A CONTRATADA ¢ responsavel por quaisquer atos e/ou omissoes praticados pelas
subcontratadas, bem como pela execucao e fiscalizacdo do objeto contratual por elas executado.

Paragrafo Quarto. No caso de subcontratacdo ndo serd admitida a deducdo do valor da retencao
previdenciaria pela CONTRATADA.

17.DAS ALTERAGCOES CONTRATUAIS

Desde que ndo altere a natureza do objeto contratado ou descumpra o dever de licitar, o presente contrato
podera ser alterado, por acordo entre as partes, para melhor adaptar suas previsées ao interesse da
CONTRATANTE, nos termos e limites da Lei 13.303/2016.

Paragrafo Unico. As alteracdes contratuais serdo formalizadas através de Termo Aditivo.
18.DA SUSPENSAO EXTRAORDINARIA DA EXECUGAO

De comum acordo, as partes poderdao convencionar a suspensao extraordinaria da execucdo do objeto deste
contrato, quando, justificadamente, por motivo imperioso e extraordinario, se fizer necessario.

Paragrafo Unico. A suspensdo sera formalizada através de Termo Aditivo, onde sera definida a expectativa
de prazo do reinicio da execucdao, bem como dos correspondentes pagamentos, devendo, quando aplicavel,
ser firmado novo Cronograma de execucao.

19.DOS DIREITOS PATRIMONIAIS E AUTORAIS

Os direitos patrimoniais e autorais de projetos ou servigos técnicos especializados desenvolvidos por
profissionais autbnomos ou por empresas contratadas decorrentes da execucdo deste contrato passam a ser



propriedade da CONTRATANTE, sem prejuizo da preservacdo da identificacdo dos respectivos autores e da
responsabilidade técnica a eles atribuida.

20.DA CESSAO DO CONTRATO

O presente contrato ndo podera ser cedido ou utilizado sob qualquer hipotese como titulo de circulagao
comercial, caucdo, cessdo de crédito e/ou documento exequivel a ser apresentado contra a CONTRATANTE
por terceiros.

Paragrafo Unico. Fica vedado a CONTRATADA transferir ou ceder, a qualquer titulo, os direitos e
obrigacdes assumidos nesse contrato.

21.DO SIGILO

Caso a CONTRATADA venha a ter acesso a dados, materiais, documentos e informagdes de natureza
sigilosa, direta ou indiretamente, em decorréncia da execucdao do objeto contratual, deverd manter o sigilo
dos mesmos, bem como orientar os profissionais envolvidos a cumprir esta obrigagdo, respeitando-se as
diretrizes da CONTRATANTE, e respondendo, em caso de descumprimento, na forma da Lei 12.527/2011 e
demais legislacao aplicavel.

22.DO MOVIMENTO GREVISTA

Havendo greve ou movimento assemelhado, com adesdo de empregados da CONTRATADA, esta ficara
responsavel pela continuidade das atividades contratadas, bem como pela integral satisfacdo das despesas
e remuneracdo dos seus empregados, nao cabendo contra a CONTRATANTE qualquer direito regressivo.

Paragrafo Gnico. Caso haja paralisagdo, greve ou outro movimento, diretamente ligado ao pessoal da
CONTRATADA que comprometa as atividades da CONTRATANTE, devera a CONTRATADA providenciar
alternativas e/ou recursos humanos suficientes a continuidade dos servigos.

23.DAS SANCOES

Sao situacdes ensejadoras da aplicacao de sancao (0es) ao contratado, o atraso injustificado na execucdo

do contrato (mora) e/ou a sua inexecucgao total ou parcial.

Paragrafo Primeiro. O atraso injustificado na execugdo do contrato sujeita a
CONTRATADA a multa de mora, nos termos do art. 82 da Lei 13.30312016, limitada a 0,3% por dia, até o
trigésimo dia de atraso.

Paragrafo Segundo. A inexecucdo total ou parcial, aqui incluido o descumprimento de qualquer clausula

do contrato, sujeita a CONTRATADA as seguintes sangoes, nos termos do art. 83 da Lei 13.303/2016:

I. Adverténcia;

II. Multa, limitada a 10% (dez por cento) sobre o valor do saldo remanescente do contrato para o caso de
inexecucgdo parcial;

ITI. Multa, limitada a 30% (trinta por cento) sobre o valor total do contrato para o caso de inexecucao total;

IV. Suspensdo temporaria de participagdo em licitagdo e impedimento de contratar com a CONTRATANTE,
por prazo ndo superior a 2 (dois) anos.

Paragrafo Terceiro. O procedimento para a aplicacdo de sangbes € aquele previsto no Regulamento

Interno de Licitacdes e Contratos da CONTRATANTE, o qual observa o devido processo administrativo,

garantindo o contraditério e a ampla defesa.

24.DA EXTINGAO DO CONTRATO

Este contrato podera ser extinto:

I. Pela completa execucao do seu objeto ou pelo advento de termo ou condicdo nele prevista.

II. Pelo término do seu prazo de vigéncia.

III. Por acordo entre as partes, desde que a medida ndo acarrete prejuizos para a CONTRATANTE.

IV. Por ato unilateral da parte interessada, mediante aviso por escrito a outra parte com antecedéncia de,
no minimo, 30 (trinta) dias, desde que a medida ndo acarrete prejuizos para a CONTRATANTE e



esteja autorizado no contrato ou na legislagdao em vigor;
V. Pela via judicial ou arbitral; e
VI. Em razdo de rescisdo contratual pela ocorréncia de qualquer dos motivos abaixo elencados:
a) Descumprimento ou o cumprimento irregular ou incompleto de clausulas contratuais, especificagoes,
projetos ou prazos;
b) Atraso injustificado no inicio da obra, servico ou fornecimento;
c) Subcontratacdo parcial do objeto contratual, a cessdo ou transferéncia, total ou parcial, a quem nao
atenda as condicOes de habilitacdo e sem prévia autorizacdo da CONTRATANTE;
d) Fusdo, cisdo, incorporacao, ou associacdo do contratado com outrem, ndo admitidas no instrumento
convocatorio e no contrato e sem prévia autorizagdo da CONTRATANTE;
e) Desatendimento das determinacOes regulares do gestor e/ou do fiscal do contrato para acompanhar e
fiscalizar a sua execucgao;
f) Cometimento reiterado de faltas na execucdo do contrato.
g) Decretacdo de faléncia ou a instauracdo de insolvéncia civil;
h) Dissolucao da sociedade ou o falecimento do contratado;
i) Razoes de interesse da CONTRATANTE, de alta relevancia e amplo conhecimento, justificadas e
exaradas no processo interno;
j) Ocorréncia de caso fortuito ou de forca maior, regularmente comprovada, impeditiva da execucdo do
contrato.

25.DOS CASOS OMISSOS

Os casos omissos serdao decididos pela CONTRATANTE, segundo as disposicdes contidas nas Leis n©
13.303/2016 e n° 10.406/2002, no Regulamento Interno de Licitacdes e Contratos da CONTRATANTE e
demais normas aplicaveis.

26.DA ANTICORRUPGAO

Paragrafo Primeiro. A contratada se obriga, sob as penas previstas na legislacdo aplicavel, a observar e cumprir
rigorosamente todas as leis cabiveis, incluindo, mas ndo se limitando a legislacdo brasileira anticorrupgao, a
legislagdo brasileira contra a lavagem de dinheiro, assim como as normas e exigéncias constantes das politicas
internas da Cohab Minas.

Paragrafo Segundo. A contratada declara e garante que ndo esta envolvida ou ird se envolver, direta ou
indiretamente, por meio de seus representantes, administradores, diretores, conselheiros, s6cios ou acionistas,
assessores, consultores, partes relacionadas, durante o cumprimento das obrigacdes previstas no Contrato, em
qualquer atividade ou pratica que constitua uma infragdo aos termos das leis anticorrupg¢ao.

Paragrafo Terceiro. A contratada se obriga a notificar prontamente, por escrito, 8 Cohab Minas a respeito de
qualquer suspeita ou violagcdo do disposto nas leis anticorrupg¢ao e ainda de participacdo em praticas de suborno ou
corrup¢ao.

Paragrafo Quarto. O nido cumprimento pela contratada das leis anticorrupg@o sera considerado uma infragao
grave ao contrato e conferira 8 Cohab Minas o direito de, agindo de boa-fé, declarar rescindido imediatamente o
contrato, sem qualquer 6nus ou penalidade, sendo a contratada responsavel por eventuais perdas e danos.

27.DA PROTEGCAO DE DADOS E PRIVACIDADE

Paragrafo Primeiro. AS PARTES, por si e por seus colaboradores, obrigam-se a atuar no presente contrato em
conformidade com a legislagéo vigente sobre Prote¢do de Dados Pessoais e as determinagdes de 6rgao
reguladores e/ou fiscalizadores sobre a matéria, em especial, a Lei Federal n® 13.709/2018.

Paragrafo Segundo. No presente contrato, o CONTRATANTE assume o papel de controlador, nos termos do
artigo 5°, VI da Lei n°® 13.709/2018, e o CONTRATADO assume o papel de operador, nos termos do artigo 5°, VIl da
Lein® 13.709/2018.

Paragrafo Terceiro. O CONTRATADO devera guardar sigilo sobre os dados pessoais compartilhados pelo



CONTRATANTE e s6 podera fazer uso dos dados exclusivamente para fins de cumprimento do objeto deste
contrato, sendo-lhe vedado, a qualquer tempo, o compartilhamento desses dados sem a expressa autorizagao do
CONTRATANTE, ou o tratamento dos dados de forma incompativel com as finalidades e prazos acordados.

Paragrafo Quarto. As partes deverdo notificar uma a outra, por meio eletrénico, em até 2 (dois) dias Uteis, sobre
qualquer incidente detectado no &mbito de suas atividades, relativo a operagdes de tratamento de dados pessoais.

Paragrafo Quinto. As PARTES se comprometem a adotar as medidas de seguranca administrativas,
tecnolégicas, técnicas e operacionais necessarias a resguardar os dados pessoais que Ihe serdo confiados, levando
em conta as diretrizes de 6rgaos reguladores, padrées técnicos e boas praticas existentes.

Paragrafo Sexto. O CONTRATANTE tera o direito de acompanhar, monitorar, auditar e fiscalizar a conformidade
do CONTRATADO, diante das obrigagdes de operador, para a protecdo de dados pessoais referentes a execugao
deste contrato.

Paragrafo Sétimo. As PARTES ficam obrigadas a indicar encarregado pela protegédo de dados pessoais, ou
preposto, para comunicagao sobre os assuntos pertinentes a Lei n® 13.709/2018, suas alteracbes e
regulamentacgdes posteriores.

Paragrafo Oitavo. As PARTES dardo conhecimento formal a seus empregados e colaboradores das obrigagdes
e condi¢cdes acordadas nesta clausula. As diretrizes aqui estipuladas deverao ser aplicadas a toda e qualquer
atividade que envolva a presente contratagéo.

28.DA POSSIBILIDADE DE REALIZAGAO DE AUDITORIA

Paragrafo Primeiro. A CONTRATANTE podera, sempre que entender necessario, realizar auditorias nos
processos, sistemas, instalagdes e demais recursos relacionados a execucao dos servicos contratados, de forma
direta ou por meio de terceiros por ela designados.

I- A CONTRATADA se obriga a oferecer amplo acesso as informagdes, documentos, registros, sistemas e
quaisquer outros elementos que se fagam necessarios para viabilizar a plena realizacdo de auditoria.

II- As auditorias poderao ser realizadas durante toda a vigéncia contratual e até o prazo de 5 (cinco) anos apés seu
encerramento, quando envolveram dados, informagdes ou obrigagdes cuja natureza ultrapasse o prazo contratual.

Ill- Na hipétese de serem identificadas ndo conformidades, cabera a CONTRATADA adotar, de imediato, as
medidas cabiveis, sem prejuizo da aplicacédo das penalidades contratuais.

IV- A realizagéo de auditorias pela CONTRATANTE n&o exime a CONTRATADA de sua responsabilidade integral
pela correta execugao dos servigos, nem implica corresponsabilidade da CONTRATANTE sobre atos, fatos ou
omissdes apurados.

29.DO FORO

E competente o foro de Belo Horizonte/MG para a solugdo de eventuais litigios decorrentes deste contrato,
com exclusao de qualquer outro, por mais privilegiado que seja.

E, para firmeza e prova de assim haverem, entre si, ajustado e acordado, apos ter sido lido, o presente
Contrato € assinado eletronicamente pelas partes.

COMPANHIA DE HABITACAO DO ESTADO E MINAS GERAIS - COHAB MINAS



Bernardino Soares de Oliveira Cunha

Diretor Vice-Presidente

Isabela Torres Magalhies Ferreira

Diretora Administrativa

COMPANHIA DE TECNOLOGIA DA INFORMACAO DO ESTADO DE MINAS GERALIS -
PRODEMGE

Claudia Regina Salgueiro Marques

Gerente de Relacionamento com Clientes

Lilian Patricia Teixeira Santos

Superintendente de Sistemas Especializados



TERMO DE REFERENCIA

Clausula 12 - DO OBJETO E DA EXECUGAO DO SERVICO

1.1. O objeto do presente Termo de Contrato € a Prestacdo de servigos de informatica que deve ser
executado conforme condicdes insertas na Proposta Comercial e Termo de Referéncia que,
independentemente de transcrigdo, integram este Contrato, e conforme descrito abaixo:

1.1.1. Acesso a Solugao de Business Intelligence

Consiste na liberagdo de acesso de usuarios as solugdes de business intelligence que estdo disponiveis para
o Estado de Minas Gerais.

A- Modalidade de Acessos

Permite ao usuario criar, visualizar, modificar, salvar e imprimir
Relatoérios Gerenciais planilhas e relatérios gerenciais, além de visualizar e interagir
com o painel de indicadores.

Abaixo, as solucdes de business intelligence do Estado de Minas Gerais com 0s seus respectivos 6rgaos
gestores:

Solugao Gestor
SIAFI-MG - Sistema Integrado de Administracao Financeira SEF

O acesso é concedido por solugdo e necessita ser autorizado pelo 6rgao gestor da mesma.

Na modalidade Relatérios Gerenciais, 0 acesso a outras solugdes se da por meio de Acesso Adicional.

Para a modalidade Painéis Analiticos, o acesso a outras solugdes é livre, desde que a arquitetura da solucdo
esteja preparada para o uso de ferramentas analiticas e mediante autorizacdo do 6rgdo gestor para acesso
a solugao.

A criagdo e disponibilizacdo do acesso a solucdo de business intelligence estdo condicionadas a capacitagao
do usuario, preferencialmente, via EaD, na solucdo solicitada antes da criacdo do acesso.

B- Fluxo de Execucdo do Servico
-Permissao e restrigdes:
o A permissdo para acesso a solucdo de business intelligence e as regras de seguranga (restricées) sao
definidas pelo 6rgao gestor da solucgdo.
o O CONTRATANTE solicita permissdao de acesso ao 6rgdo gestor da solucdo de business intelligence e
repassa a CONTRATADO junto a solicitacdo de criacdao de acesso.

-Criacao e Disponibilizacao:
o O CONTRATANTE solicita o acesso a CONTRATADO, via area de negdcios, informando para cada
acesso 0 numero de identificacdo oficial (MASP, matricula) do usuario, o nome completo, e-mail
institucional individual e telefone para contato. Essa solicitacdo deve ser anexada a permissdo de



acesso concedida pelo 6rgdo gestor da solucéo.
o O CONTRATADO cadastra o acesso e envia ao usuario, através do seu e-mail, login e senha
proviséria de acesso.

C- Local de Prestacao do Servico
-0 acesso é remoto, via internet. A solugdo esta instalada no Datacenter do CONTRATADO.

D- Elementos que Compoéem o Servico
-Infraestrutura fisica e computacional;
-Suporte Técnico.

E- Tecnologias Aplicadas na Prestacao do Servico
-OLAP (On-line Analytical Processing) Business Objects SAP ou MicroStrategy;
-Ferramenta de visualizacao de painéis de indicadores MicroStrategy ;

F- Periodo da Disponibilizacao

-Dias Uteis das 08h as 12h e das 13h as 17h.
G- Responsavel pela Execucao

-Geréncia de Inteligéncia de Dados.

H- O que nao esta no Escopo

-Desenvolvimento e/ou customizagdes no(s) sistema(s) transacional(is) origem de dados da solugdo de
business intelligence.

-Construcdao de Camada Semantica.

-Servigos de Desenvolvimento e Manutencdo de solucdo de business intelligence.

-Definicdo do tratamento a ser dado quando houver inconsisténcia de informacdes nos dados dos sistemas
de origem.

-Desenvolvimento, pelo CONTRATADO, de relatérios, graficos, mapas tematicos espaciais e painéis de
indicadores.

-Capacitacao de usuadrios na utilizacdo da solugao de business intelligence.
-Acesso a Internet.
-Producao (carga de dados) da solucdo de business intelligence.

-Fornecimento de hardware utilizado pelo usuario para acessoa solugcdo, bem como de softwares
necessarios para o acesso (sistema operacional, browser, plugins, Java machine, etc.).

I- Fluxo de Desativacao do Servico

— Desativagcdo e Excluséo

o CONTRATANTE executa copia de seguranca de todos os relatérios associados ao usuario responsavel
pelo acesso que estd sendo desativado ou, caso queira, formaliza a ndo necessidade da cépia de
seguranca.

o CONTRATANTE solicita a desativacdo do acesso a CONTRATADO, via Service Desk, informando o
numero de identificacdo oficial (MASP, matricula) do usuério;

o O CONTRATADO confirma a execugdo da copia de seguranca ou da ciéncia a formalizagdo do
CONTRATANTE de que ndo ha necessidade de sua execucao.

o O CONTRATADO exclui o usuario responsavel pelo acesso, a partir do seu MASP ou matricula, bem
como todos os relatdrios associados a este usuario.

J- Atendimento e Suporte

O atendimento a utilizacdo dos acessos (senha, reabilitacdo, etc.) pelos usuarios é feito através do Service
Desk do CONTRATADO, que estd disponivel ao CONTRATANTE conforme descrito no capitulo 9 do
Caderno de Servicos Prodemge.

A solicitacdo de criagdo, alteracdo ou exclusdo de acesso é realizada via area de negocios.

1.1.2. Acesso VPN



O servigo de acesso VPN (Virtual Private Network) consiste na implementacdo de uma rede logica para
trafegar informacdes de forma segura, usando a técnica de tunelamento por criptografia, sobre uma
conexdo internet comum.

A- Detalhamento do servico

O servigo de acesso VPN (Virtual Private Network) objetiva dar maior flexibilidade do acesso a sistemas e
servicos disponiveis no Data Center do CONTRATADO ou na estacdo de trabalho remota do
CONTRATANTE.

O acesso ao Data Center do CONTRATADO ou a estagdo de trabalho remota do CONTRATANTE por meio
desse servico é implementado sobre um meio comum de acesso a Internet.

Como se trata de um servigo que se utiliza da rede mundial de computadores (Internet) com acesso aos
servicos e sistemas hospedados no Data Center do CONTRATADO, ou na estacdo de trabalho remota do
CONTRATANTE, as recomendacgdes de seguranca devem ser observadas.

Os concentradores de conexdes VPN funcionam de forma redundante para garantir a maior disponibilidade
do servico. Estes equipamentos estdo interconectados a infraestrutura central (backbone) de rede do
CONTRATADO e estabelecem o acesso do CONTRATANTE as aplicacGes e aos servicos disponiveis no
Data Center do CONTRATADO ou na estacdo de trabalho remota d o CONTRATANTE, conforme as
autorizacdes emitidas pelos gestores das aplicacdes. Todo o controle de acesso utiliza a solucdo de firewall
do CONTRATADO, que agrega maior seguranga ao Servigo.

Por motivos de seguranca, alguns tipos de acesso ndo sao permitidos como, por exemplo, acesso ao
ambiente mainframe e acessos de administracdao a servidores instalados na rede local do CONTRATANTE.
Os recursos de sistemas e servicos que estardo acessiveis por meio deste servigo estdo listados abaixo:

Origem Destino Servigo Acesso
WEB (http) Nao permitido
FTP Nao permitido
Webmail N3o permitido
MAIL - Pop3 Nao permitido
MAIL - Imap Nao permitido
MAIL - Smtp Nao permitido
SSH Nao permitido

VPN Backbone Intermedidrio | REMOTE DESKTOP (WINDOWS) | Nao permitido
VNC Ndo permitido
BD - Oracle N3o permitido
BD - Mysq| Nao permitido
BD - SqlServer Nao permitido
BD - Cache Nao permitido
Aplicagbes Especificas Nao permitido
Telnet N3o permitido
WEB (http) Sob solicitagao
FTP Sob solicitagao
Webmail Sob solicitacao
MAIL - Pop3 Sob solicitagao
MAIL - Imap Sob solicitagao
MAIL - Smtp Sob solicitacao
SSH Sob solicitagao
REMOTE DESKTOP (WINDOWS) | Sob solicitacao
VNC Sob solicitagao

VPN Rede Cliente BD - Oracle Sob solicitacdo
BD - Mysql Sob solicitagao
BD - SqlServer Sob solicitagao
BD - Cache Sob solicitacao
Aplicacdes Especificas Sob solicitagao




Origem Destino Servico Acesso
Telnet
Sob solicitagdo
WEB (http) Permitido
FTP Permitido
Webmail Permitido
MAIL - Pop3 Permitido
MAIL - Imap Permitido
MAIL - Smtp Permitido
SSH Permitido
VPN Colocation REMOTE DESKTOP (WINDOWS) Permitido
VNC Permitido
BD - Oracle Permitido
BD - Mysql Permitido
BD - SqlServer Permitido
BD - Cache Permitido
Aplicagbes Especificas Permitido
Telnet Permitido
WEB (http) Sob solicitagao
FTP Sob solicitagao
Webmail Sob solicitacao
MAIL - Pop3 Sob solicitagado
MAIL - Imap Sob solicitagao
MAIL - Smtp Sob solicitagao
SSH Nao permitido
REMOTE DESKTOP (WINDOWS) | N&o permitido
VPN DMZ VNC N?o perm?tido
BD - Oracle Nao permitido
BD - Mysql Nao permitido
BD - SqlServer Nao permitido
BD - Cache N3o permitido
AplicacOes Especificas Sob solicitacdo
Telnet
Nao permitido
WEB (http) Sob solicitagao
FTP Sob solicitagao
Webmail Sob solicitacao
VPN Internet MAIL - Pop3 Sob solicitacdo
MAIL - Imap Sob solicitagao
MAIL - Smtp Sob solicitagao
WEB (http) Permitido
FTP Sob solicitagao
Webmail Permitido
MAIL - Pop3 Permitido
MAIL - Imap Permitido
MAIL - Smtp Permitido
SSH Nao permitido
REMOTE DESKTOP (WINDOWS) | Ndo permitido
VPN Intranet Clientes

VNC

Nao permitido

BD - Oracle Sob solicitagao
BD - Mysq| Sob solicitagao
BD - SqlServer Sob solicitagao
BD - Cache Sob solicitagao




Origem Destino Servico Acesso
AplicacOes Especificas Sob solicitacao
Telnet Nao permitido
WEB (http) Sob solicitagao

VPN DOWNSIZING FTP Nao permitido
AplicagOes Especificas Sob solicitagao

VPN Mainframe Telnet N3o permitido

B- Modalidades do Servico:

-VPN Usuario (VPN-U) - o acesso remoto ao Data Center do CONTRATADO ¢ feito a partir da estacdo
de trabalho ou notebook do usudrio que tenha acesso a Internet. O CONTRATANTE devera instalar e
configurar um software em sua estacdo de trabalho ou notebook para que possa estabelecer uma
conexdao segura (tunel) com a rede central do Estado, acessando assim 0s servigos e sistemas
hospedados no Data Center do CONTRATADO. Os acessos permitidos estdo listados, ressaltando que,
em qualquer das modalidades do servigo de acesso VPN, por motivo de seguranca, é vedado o acesso
aos sistemas hospedados no ambiente mainframe do CONTRATADO.

Em todas as modalidades, estd previsto que prestadores de servicos tenham acesso a recursos do
CONTRATANTE através da VPN.

C- Fluxo de Execucao do Servico

VPN Estacao de Trabalho (VPN-E)

- O CONTRATANTE (gestor de TI) solicita o inicio da prestagdo do servigo, pelo Service Desk ou pela area
de negdcios, informando nimero do contrato, CPF do solicitante, dados do usuario (nome, CPF ou MASP, e-
mail e telefone), IP(s), rede de destino, e justificativa.

- O CONTRATADO envia para o CONTRATANTE o manual técnico com orientacGes sobre a configuragéo
do equipamento e configura o servico em até 7 (sete) dias Uteis.

- O CONTRATANTE faz as liberagdes necessarias (firewall, permissdes de acesso) para acesso as estacoes
de trabalho que estdo em sua rede.

VPN Local (VPN-L)

- O CONTRATANTE (gestor de TI) solicita o inicio da prestacdao do servico, pelo Service Desk ou pela area
de negdcios, informando o nimero do contrato, e indica o responsavel técnico.

- O CONTRATADO envia o formulario com questdes sobre a especificagdo do servico e orientagdes para a
configuragao do equipamento.

- O CONTRATANTE (gestor de TI) responde as questdes do formulario e envia para o CONTRATADO.

- Apés o recebimento do formulario, o CONTRATADO configura o servico em até 3 (trés) dias Uteis.

- O CONTRATANTE realiza a configuracdo do equipamento, conforme as orientacdoes do CONTRATADO.

VPN Usuario (VPN-U)

- O CONTRATANTE (gestor de TI) solicita o inicio da prestacdo do servico, pelo Service Desk ou pela area
de negdcios, informando niimero do contrato, CPF do solicitante, dados do usuario (nome, CPF ou MASP, e-
mail e telefone), IP(s), rede e porta de destino, e justificativa.

- O CONTRATADO envia para o CONTRATANTE o manual técnico com orientacées sobre a configuragao
do equipamento e configura o servico em até 7 (sete) dias Uteis.

D- Local de Prestacao do Servigo
-Nas instalagdes do CONTRATADO em Belo Horizonte/MG.

E- Elementos que Compdem o Servico
-Infraestrutura central de rede (backbone);
-Dois equipamentos (appliances) centrais;
-Concentradores de conexdes VPN.

F- Tecnologias Aplicadas na Prestacao do Servigo



-Equipamentos de firewall/VPN redundantes;
-Tecnologia de criptografia dos dados trafegados pela VPN.

G- Periodo da Disponibilizacao
-Até 24 horas x 7 dias por semana, conforme CONTRATADO pelo CONTRATANTE.

H- Responsavel pela Execucao
-Geréncia de Segurancga da Informagdo e Defesa Cibernética
VPN Estacao de Trabalho (VPN-E) e VPN Usuario (VPN-U)

-Geréncia de Redes
VPN Local (VPN-L)

I- O que nao esta no Escopo

-0 servigo de acesso VPN, nas trés modalidades, ndo suporta certificagao digital.

-Contratacdo dos links do CONTRATANTE de acesso a Internet.

-Aquisicdo, instalacdo e manutencdo do equipamento/software locais (appliance) homologados pelo
CONTRATADO, no caso de VPN-L.

-Instalagdo e configuragao do software CONTRATANTE na estagdo de trabalho, no caso de VPN-E e VPN-U.

-Suporte técnico na solucdo de problemas no acesso VPN ocorridos em funcdo da rede mundial de
computadores (internet), com operadoras de telecomunicagdes e provedores de acesso do
CONTRATANTE.

-Suporte na resolugdo de problemas nas estagdes locais e servidores do CONTRATANTE.

-Liberagdes em solugdes de segurancga, servicos e equipamentos que estdo na rede ou sob responsabilidade
da CONTRANTANTE.

J- Fluxo de Desativacao do Servico

VPN Estacgao de Trabalho (VPN-E)

- O CONTRATANTE (gestor de TI) solicita a desativagdo do servico, pelo Service Desk, informando niimero
do contrato, CPF do solicitante (validar com o NSN), nome, CPF ou MASP, e-mail, telefone, IP(s), rede e
justificativa.

- O CONTRATADO desativa o servico em até 5 (cinco) dias Uteis.

VPN Local (VPN-L)

- O CONTRATANTE (gestor de TI) solicita a desativacao do servico, pelo Service Desk, informando o
numero do contrato.

- O CONTRATADO realiza a desativacdo do servico em até 5 (cinco) dias Uteis.

VPN Usuario (VPN-U)

- O CONTRATANTE (gestor de TI) solicita a desativacdo do servigo, pelo Service Desk, informando niimero
do contrato, CPF do solicitante (validar com o NSN), nome, CPF ou MASP, e-mail, telefone, IP(s), rede e
porta de destino e a justificativa.

- O CONTRATADO desativa o servigo em até 5 (cinco) dias Uteis.

K- Atendimento e Suporte

O atendimento é feito através do Service Desk do CONTRATADO, que esta disponivel ao CONTRATANTE
conforme descrito no capitulo 9.

Para incidentes ou requerimentos que exijam a intervencdo de técnicos especializados, o servico esta
disponivel no horario comercial.

1.1.3. Acesso ao ambiente Mainframe



O CONTRATADO disponibiliza infraestrutura de equipamentos, de conectividade, de sistemas e servigcos
para permitir o acesso e o trafego de informacdes entre estacdes de trabalho operando com protocolo de
redes TCP/IP e sistemas de informacao hospedados em ambiente mainframe.

A- Detalhamento do servico
O CONTRATANTE devera obter autorizacdo formal e escrita junto ao respectivo gestor dos sistemas,
objeto deste contrato, caso sejam de propriedade de terceiros.

Para permitir acesso as aplicagdes mainframe, o CONTRATADO ira estabelecer associagdo entre os
enderecos Internet Protocol (IP) da rede local do CONTRATANTE e enderegos System Network
Arquitecture (SNA) do mainframe.

Como pré-requisito para esse servico, o CONTRATANTE deverd ter CONTRATADO, no portal da Rede IP
Multisservicos (www.redegoverno.mg.gov.br) um acesso e CONTRATADO junto a CONTRATADO o
Servico de Integracdo a Rede IP Multisservicos. Apds a instalagdo do acesso, o CONTRATANTE estara
conectada a rede de comunicacdo de dados do Estado, condicdo indispensavel para se ter acesso ao
ambiente mainframe.

Por questdes de seguranca, o CONTRATADO ndo permite acesso ao ambiente mainframe por quaisquer
tipos de conexdes que tenham a Internet como infra-estrutura basica. Os acessos somente sao permitidos
através de contratacdo de linha dedicada de comunicacdao de dados interconectada a Rede IP Multisservigos
do Estado de Minas Gerais.

B- Modalidades do Servico

-Associacao de um endereco IP diretamente a um terminal (endereco SNA) - Cada endereco estara
associado a um Unico e exclusivo terminal. Nesse sentido a estacdo de trabalho que tenha enderego IP
associado terd acesso ndo concorrente ao ambiente mainframe, podendo assim acessar a todos os
sistemas hospedados no mainframe do CONTRATADO, desde que haja autorizacao por parte da
entidade proprietaria do sistema.

-Associacdo de varios enderegos IP a um pool de terminais (enderegos SNA) - O CONTRATANTE
determinara um numero (pool) de terminais a serem emulados por um nimero de enderecos IP (rede
IP). Ressaltando-se que, quando o limite de enderecos SNA for atingido, nenhuma outra estagao
(endereco IP da rede) podera mais emular terminal até que alguma outra estacao libere o seu acesso.

C- Local de Prestacao do Servico
-Nas instalagdes do CONTRATADO em Belo Horizonte/MG.

D- Elementos que Compoéem o Servico

-Acessos solicitados por meio do Portal da Rede IP Multisservicos pelo CONTRATANTE;
-Infraestrutura de central de rede do CONTRATADO (backbone);

-Conexao ao Mainframe.

E- Tecnologias Aplicadas na Prestacdo do Servico

-Para acessar o ambiente mainframe, o CONTRATANTE deve instalar o software QWS 3270 em suas
estacoes de trabalho. Devera ser feita uma configuracdo minima neste software. Esta configuracao é de
responsabilidade do CONTRATANTE, que podera contar com suporte via telefone do Service Desk do
CONTRATADO.

F- Periodo da Disponibilizacdo
-24 horas x 7 dias.

G- Responsavel pela Execucao
-Gerencia de Plataforma Alta.

H- O que nao esta no Escopo
-0 suporte a confecgdo ou elaboracgdo de relatorios que identifiquem os acessos feitos a partir da rede local
do CONTRATANTE, a exemplo de quantitativo de acessos simultaneos por periodo;


http://www.redegoverno.mg.gov.br/

-Aquisicdo, instalacdo, manutencdo e configuracdo do servidor de impressdao LPD (este servidor tem o
objetivo de receber as impressdoes enviadas pelo mainframe, tratando a conversao do ambiente
mainframe para o ambiente de baixa plataforma);

-Manutengdes em ativos de rede instalados na Rede Local (LAN) do CONTRATANTE;

-Linhas de comunicacao de dados para o CONTRATANTE;

-Envio de técnicos do CONTRATADO as dependéncias do CONTRATANTE para qualquer outro tipo de
suporte ou servico;

-Responsabilidade sobre quaisquer danos légicos ou fisicos em equipamentos instalados nas dependéncias
do CONTRATANTE;

-Atendimento na rede local do CONTRATANTE para configuragbes nas estagbes de trabalho nem de
servidores;

-AutorizagOes de acesso a sistemas de propriedade de qualquer entidade;

-Manutencoes de qualquer tipo em sistemas aplicativos, para adequacao ao servico ou ndo;

-Fornecimento do software QWS-3270.

I- Fluxo de Desativacao do Servico
-O CONTRATANTE (Gestor da Rede Governo) solicita a desativacdo do servico, pelo Service Desk,
informando os nimeros dos IP “s a serem desativados;

-O CONTRATADO realiza a desativagdo do servico, em até 04 (quatro) dias Uteis.

Caso a desativacdo ocorra até o dia 15 do més, ndao havera faturamento referente a esse més. Se a
desativacdo ocorrer apés o dia 15, todo o més sera faturado.

I- Atendimento e Suporte

O atendimento é feito através do Service Desk do CONTRATADO, que estad disponivel ao CONTRATANTE
conforme descrito no capitulo 9 do Caderno de Servicos Prodemge, obedecendo ao disposto no item F
acima.

1.2. As especificidades dos servigos estdo descritas abaixo:

1.2.1 Acesso a Solucao de Business Intelligence
-Acesso a Solugado de Business Intelligence.

1.2.2 Acesso VPN

-Acessos VPN-U

1.2.3 Acesso ao ambiente Mainframe

-Acesso a enderecos SNA.

Clausula 22 - DOS NIVEIS DE SERVICO

2.1 A execucdo do objeto deste contrato devera atender aos niveis de servigo acordados entre as partes,
que serdao monitorados conforme especificado abaixo:

2.1.1. Acesso a Solucado de Business Intelligence

Disponibilidade minima do ambiente operacional de Data Center, desconsideradas as

Indicador o , .
manutengdes técnicas programadas.

Acordo de
Nivel de |97,00%
Servico




Objetivo do

Indicador

Garantir que o servico contratado pelo cliente esteja disponivel conforme condicdes
acordadas.

Descricao do
Indicador

Ambiente Operacional de Data Center

Entende-se por ambiente operacional de Data Center, para efeito de apuracdo do Nivel de

Servigo:

O conjunto de recursos de hardware e sistema operacional disponibilizados, considerando
as redundancias de infraestrutura, caso tenham sido planejadas;

‘O conjunto de recursos de hardware que englobam os equipamentos de rede instalados
no Datacenter da Prodemge (rede interna);

‘A estrutura de Data Center, composta pelos sistemas de energia, refrigeracao e
prevencdo/deteccdo, e combate a incéndio..

Disponibilidade

Entende-se por disponibilidade o valor obtido conforme definido abaixo:

-Disponibilidade tempo total contratado do servigo - tempo total de indisponibilidade
em relagdo ao tempo total contratado.

Nao serao considerados na apuragao do tempo total de indisponibilidade:

‘Tempos decorridos nas manutencées técnicas programadas devidamente agendadas;

‘Paradas ocasionadas por problemas no sistema aplicativo geradas por falhas de
programacao ou sobrecarga do servidor causada por programagdao ndo otimizada;

-Paradas ocasionadas por demanda excedente a volumetrio contratado;

-Indisponibilidade dos servigos externos ao ambiente operacional objeto desse contrato;

-Paradas decorrentes de solicitagdes do Cliente;

-Indisponibilidade causada por falha na comunicacao entre a rede do cliente e o Data
Center Prodemge;

-Suspensdo da prestacdao dos servigos contratados por determinacdao de autoridades
competentes;

-‘Paradas em decorréncia de casos fortuitos ou de forca maior, nos termos da legislagao
em vigor;

O periodo de medicdo da disponibilidade do servico se iniciara no dia 01 de cada més.

Caso o servico tenha sido iniciado no decorrer do més, os dias onde ndao houveram a

prestacao, serdo desconsiderados, para fins de célculo.

Descricao do
Indicador

Manutengodes Técnicas Programadas

Entende-se por manutencgdes técnicas programadas as paradas totais ou parciais
ocorridas no servico a pedido do cliente ou por necessidade de manutengao em algum
componente do servico previamente programada pela Prodemge e acordada com o
cliente.

Periodicidade
da Apuracao

Mensal

Mecanismo
de Calculo da

Tempo Total contratado para o servico (TTC) = 24 (horas) x numero total de dias
contratados no més;

‘-Tempo de Indisponibilidade (TI) = Tempo Total de Indisponibilidade (TTI) medido pela
solugdo de monitoramento instalado na Prodemge (em horas) - Tempo de
Manutengdes Programadas (TMP) comunicadas ao cliente e registradas no software de
monitoramento instalado na Prodemge (em horas).

Apuragao |1 dicador (%) = TTC - (TTI-TMP) *100
TTC
Essa apuracgdo sera iniciada a partir da data de publicacdao do contrato.
A . A evidéncia a ser apresentada é o “Relatério de Evidéncia de SLA” emitido pela
Evidéncias

ferramenta de monitoramento.




Publicacao

¢ O relatério da apuracdo do nivel de servigo serd publicado no Espaco Cliente do site da
Prodemge, no més subsequente ao da apuragdo dos resultados.

e Fica, desde ja, aceito que a Prodemge somente terd obrigacdo de disponibilizar

informacgdes sobre o nivel de servico referente ao més de prestacao do servigo, limitado a
vigéncia do contrato.

2.1.2. Acesso VPN

Indicador Disponibilidade da infraestrutura de VPN, desconsideradas as manutencdes programadas.
Acordo de

Nivel de | 99,00%

Servico

Objetivo do |Garantir que o servigo contratado pelo cliente esteja disponivel conforme condigGes
Indicador acordadas.

Descricao do
Indicador

Infraestrutura de VPN

Entende-se por infraestrutura de VPN, para efeito de apuracdo do Nivel de Servigo:

-0 conjunto de recursos de hardware e sistema operacional disponibilizados, considerando
as redundancias de infraestrutura, caso tenham sido planejadas;

‘O conjunto de recursos de hardware que englobam os equipamentos de rede instalados
no Data Center da Prodemge (rede interna);

‘A estrutura de Data Center, composta pelos sistemas de energia, refrigeracao e
prevencao/deteccdo, e combate a incéndio.

Disponibilidade:

Entende-se por disponibilidade o valor obtido conforme definido abaixo:

-Disponibilidade = tempo total contratado do servigo - tempo total de indisponibilidade em
relacao ao tempo total contratado.

Nao serdao considerados na apuragao do tempo total de indisponibilidade:

‘Tempos decorridos nas manutencdes técnicas programadas devidamente agendadas;

‘Paradas ocasionadas por problemas no sistema aplicativo geradas por falhas de
programacao ou sobrecarga do servidor causada por programacdo nao otimizada;

-Paradas ocasionadas por demanda excedente a volumetrio contratado;

-Indisponibilidade dos servigos externos ao ambiente operacional objeto desse contrato;

-Paradas decorrentes de solicitacdes do cliente;

-Indisponibilidade causada por falha na comunicacao entre a rede do cliente e o Data
Center Prodemge;

‘Suspensao da prestagdao dos servigcos contratados por determinagdo de autoridades
competentes;

-Paradas em decorréncia de casos fortuitos ou de forca maior, nos termos da legislagdo
em vigor;

O periodo de medicdo da disponibilidade do servico se iniciard no dia 01 de cada més.

Caso o servico tenha sido iniciado no decorrer do més, os dias onde ndo houveram a

prestacdo, serdo desconsiderados, para fins de calculo.

Descricao do
Indicador

Manutencgoes Técnicas Programadas

Entende-se por Manutengdes Técnicas Programadas as paradas totais ou parciais ocorridas
no servico, a pedido do cliente; essas paradas podem ocorrer ainda quando houver
necessidade da Prodemge realizar, em algum componente do servico, manutengao
previamente programada, acordada com o cliente.

Periodicidade
da Apuracao

Mensal




Mecanismo
de Calculo da
Apuracao

Tempo Total contratado para o servico (TTC) = 24 (horas) x numero total de dias
contratados no més;

‘Tempo de Indisponibilidade (TI) = Tempo Total de Indisponibilidade (TTI) medido pela
solucdo de monitoramento instalado na Prodemge (em horas) - Tempo de
Manutencgbes Programadas (TMP) comunicadas ao cliente e registradas no software de
monitoramento instalado na Prodemge (em horas).

Indicador (%) = TTC - (TTI-TMP) *100
TTC

Essa apuracdo sera iniciada a partir da data de publicacao do contrato.

Evidéncias

A evidéncia a ser apresentada é o “Relatério de Evidéncia de SLA” emitido pela
ferramenta de monitoramento.

Publicagao

¢ O relatério da apuracao do nivel de servico sera publicado no Espaco Cliente do site da
Prodemge, no més subsequente ao da apuracdo dos resultados.

e Fica, desde ja, aceito que a Prodemge somente terd obrigacdo de disponibilizar

informacgdes sobre o nivel de servico referente ao més de prestacdo do servico, limitado a
vigéncia do contrato.

2.1.3. Acesso ao ambiente Mainframe

Indicador Disponibilidade das comunicacdes TCP/IP, entre o Mainframe e o backbone central.
Acordo de

Nivel de | 98,50%

Servico

Objetivo do | Garantir que o servico contratado pelo cliente esteja disponivel conforme condicGes
Indicador acordadas.

Descricao do

Comunicagdes TC/IP

Entende-se por comunicagdes TC/IP, para efeito de apuragdo do Nivel de Servico:

‘O conjunto de recursos de hardware e sistema operacional disponibilizados, considerando
as redundancias de infraestrutura, caso tenham sido planejadas;

‘0 conjunto de recursos de hardware que englobam os equipamentos de rede instalados no
Data Center da Prodemge (rede interna);

‘A estrutura de Data Center, composta pelos sistemas de energia,
prevengdo/deteccdo, e combate a incéndio.

refrigeragao e

Disponibilidade:




Indicador

Entende-se por disponibilidade o valor obtido conforme definido abaixo:

-‘Disponibilidade = tempo total contratado do servigo - tempo total de indisponibilidade em
relacao ao tempo total contratado.

Nao serdo considerados na apuragao do tempo total de indisponibilidade:

‘Tempos decorridos nas manutencgdes técnicas programadas devidamente agendadas;

‘Paradas ocasionadas por problemas no sistema aplicativo geradas por falhas de
programacao ou sobrecarga do servidor causada por programacgao nao otimizada;

-Paradas ocasionadas por demanda excedente a volumetrio contratado;

-Indisponibilidade dos servigos externos ao ambiente operacional objeto desse contrato;

-Paradas decorrentes de solicitagdes do cliente;

-Indisponibilidade causada por falha na comunicacao entre a rede do cliente e o Data
Center Prodemge;

‘Suspensdo da prestacdao dos servigos contratados por determinacdao de autoridades
competentes;

-Paradas em decorréncia de casos fortuitos ou de forca maior, nos termos da legislacdo em
vigor;

O periodo de medicdo da disponibilidade do servico se iniciara no dia 01 de cada més.
Caso o servico tenha sido iniciado no decorrer do més, os dias onde ndo houveram a
prestacdo, serdao desconsiderados, para fins de célculo.

Descricao do
Indicador

Manutencgoes Técnicas Programadas

Entende-se por Manutengdes Técnicas Programadas as paradas totais ou parciais ocorridas
no servico, a pedido do cliente; essas paradas podem ocorrer ainda quando houver
necessidade da Prodemge realizar, em algum componente do servico, manutengdo
previamente programada, acordada com o cliente.

Periodicidade
da Apuracao

Mensal

Mecanismo
de Calculo da

Tempo Total contratado para o servigo (TTC) = 24 (horas) x numero total de dias
contratados no més;

‘Tempo de Indisponibilidade (TI) = Tempo Total de Indisponibilidade (TTI) medido pela
solucdo de monitoramento instalado na Prodemge (em horas) - Tempo de Manutencgoes
Programadas (TMP) comunicadas ao cliente e registradas no software de
monitoramento instalado na Prodemge (em horas).

Apuracao
Indicador (%) = TTC - (TTI-TMP) *100
TTC
Essa apuracgdo sera iniciada a partir da data de publicagao do contrato.
A . A evidéncia a ser apresentada é o “Relatério de Evidéncia de SLA” emitido pela ferramenta
Evidéncias )
de monitoramento.
e O relatoério da apuracao do nivel de servico sera publicado no Espaco Cliente do site da
Prodemge, no més subsequente ao da apuragdo dos resultados.
Publicagao e Fica, desde ja, aceito que a Prodemge somente tera obrigacdo de disponibilizar

informacgoes sobre o nivel de servico referente ao més de prestagdo do servico, limitado a
vigéncia do contrato.

2.1.3.1. A indisponibilidade do acesso que integra 0o CONTRATANTE a Rede Governo nao caracteriza
indisponibilidade do servico acesso ao ambiente mainframe.

2.2 O presente contrato serd objeto de renegociacdo, caso o CONTRATANTE solicite alteracdo nos niveis
de servico, que devera ser formalizada por termo aditivo.

Clausula 32 - DA DEMANDA E VOLUMETRIA




3.1 A execucdo do objeto terd como referéncia os valores de volumetria informados abaixo:

3.1.1 Acesso a Solucao de Business Intelligence

-Modalidade do acesso - (Web)
-Quantidade de acessos - (01)

3.1.2 Acesso VPN

-Tipo de servico desejado - (VPN-U)
-Volume de usuarios previsto- (02)
-Trafego de rede previsto — (Nao se aplica)

3.1.3 Acesso ao ambiente Mainframe

-Quantidade de enderecos IP associados a terminal - (06)

3.2 O presente contrato serd objeto de renegociacdo, caso se verifique, durante a execucdo do servico,
alteracbes na demanda e volumetria, descritas no item 3.1., que deverdao ser formalizadas por termo

aditivo.

Clausula 42 - DO VALOR, DO PAGAMENTO E DO REAJUSTE

4.1 0 CONTRATANTE pagara a CONTRATADO, pela execucdao dos servicos objeto do presente
instrumento, o importe total de R$ 50.280,00 (cinquenta mil, duzentos e oitenta reais), conforme
detalhamento abaixo:

4.1.1 Acesso a Solucao de Business Intelligence

Servico: Acesso a Solucao de Business Intelligence

Valor valor

Item Modalidade Unidade unitario Qtde.

mensal R$
R$

01 Acesso a Solucao de Business Intelligence Un 416,00 01 416,00
VALOR TOTAL MENSAL 416,00
VALOR TOTAL DO SERVICO 24.960,00

(valor mensal x 60 meses)

4.1.1.1 O CONTRATANTE pagard a CONTRATADO, pela execucdo dos servicos objeto do presente

instrumento, seguindo o desembolso mensal, por acesso disponibilizado.

4.1.2 Acesso VPN

Servico: Acesso VPN

(valor mensal X 60 meses)

. Valor unitario Valor mensal
Item Fase Unidade tde.
(R$) Q (R$)
01 Conexao VPN-U Conexao 64,00 02 128,00
VALOR MENSAL TOTAL 128,00
VALOR TOTAL DO SERVICO 7.680,00




4.1.3 Acesso ao ambiente Mainframe

Servico: Acesso ao Ambiente Mainframe

Valor unitario Valor
Item Modalidade Unidade Qtde. mensal
(R$)
(R$)
o1 |ASsociagao deum endereco IP Terminal 49,00 06 294,00
diretamente a um terminal

VALOR MENSAL TOTAL 294,00

VALOR TOTAL DO SERVICO
(valor mensal X 60 meses)

17.640,00

4.2 Nos valores referenciados no item anterior estdo incluidas todas as despesas com a prestacdo do
servico descrito na Clausula 13, inclusive tributos, encargos sociais, trabalhistas, previdenciarios, fiscais e
comerciais incidentes e outros necessarios ao cumprimento integral do objeto da contratacdo.

Clausula 52 — DOS RECURSOS FINANCEIROS

5.1 Paragrafo unico. Pela prestacdo dos servicos ora contratados, a CONTRATADA serd paga a conta de
recursos financeiros da CONTRATANTE, para o exercicio de 2025 e por sua correspondente, para
exercicios subsequentes.

Clausula 62 - DAS OBRIGACOES DAS PARTES

Constituem obrigacdes das partes:
6.1 Acesso a Solugdao de Business Intelligence
6.1.1 Do CONTRATADO:

6.1.1.1 Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacdao do
servigo;

6.1.1.2 Manter a prestagao do servico conforme acordado em contrato;

6.1.1.3 Intermediar, caso necessario, a solicitacdo de autorizacdo ao 6rgao gestor da solucgdao;

6.1.1.4 Disponibilizar o acesso dos usuarios da solucdao mediante cadastro de login e senha;

6.1.1.5 Responder pelo perfeito funcionamento da solucdo dentro do periodo de disponibilizagao,
garantia que deixard de vigorar caso o CONTRATANTE permita a sua utilizacdo por pessoas ndo
habilitadas;

6.1.1.6 Reportar ao CONTRATANTE as ocorréncias relevantes que possam alterar e/ou impactar os
Servicos;

6.1.1.7 Comunicar ao CONTRATANTE, com a antecedéncia minima de 72 horas, qualquer necessidade
de paralisagdo do servigo para manutengdo preventiva;

6.1.1.8 Manter o portal do BI (http:\www.armazem.mg.gov.br) em funcionamento para acesso as
informacoes;

6.1.1.9 Tratar confidencialmente todos os documentos, dados e informacdes que lhes forem
fornecidos ou mesmo por ela elaborados.

6.1.1.10 Observar as condicbes de execucao constantes do Termo de Referéncia e neste contrato;
6.1.1.11 Reparar, corrigir, remover, reconstruir ou substituir as suas expensas, no total ou em parte,
0s servicos que apresentarem irregularidade, dentro do periodo de garantia;

6.1.1.12 Responsabilizar-se por todos os encargos trabalhistas, fiscais, previdenciarios e comerciais
resultantes da execucdo do presente contrato;

6.1.1.13 Manter durante toda a execucdo do contrato todas as condicdes de habilitacdo e qualificacdo
exigidas para a contratacgao.

6.1.1.14 Aceitar, nos termos do art. 125 da Lei 14.133/2021 e nas mesmas condigOes contratuais, os
acréscimos ou supressoes.



6.1.1.15 Emitir Nota Fiscal, onde constem dados bancarios, para efeito de pagamento, bem como as
especificagOes detalhadas dos bens adquiridos.

6.1.1.16 Manter, durante toda a execugdo do contrato, reserva de cargos prevista em lei, bem como
em outras normas especificas, para pessoa com deficiéncia, para reabilitado da Previdéncia Social e
para aprendiz.

6.1.1.17 O prazo de garantia minima do objeto, observados os prazos minimos estabelecidos na Lei
14.133/2021 e nas normas técnicas aplicaveis, e as condicdes de manutencdo e assisténcia técnica,
quando for o caso, estdo previstas no Termo de Referéncia.

6.1.2 Do CONTRATANTE:

6.1.2.1 Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacdo do
servico;

6.1.2.2 Indicar representante junto a CONTRATADO para tratar de assuntos relacionados ao
servico, acompanhar e validar sua execucao;

6.1.2.3 Solicitar autorizacdo do 6rgao gestor da solugdo de BI a ser acessada;

6.1.2.4 Responder por quaisquer falhas, erros ou inconsisténcias originadas do ndo cumprimento das
recomendacdes, orientacdes e sugestdes técnicas do CONTRATADO;

6.1.2.5 Providenciar a autorizacdo dos usuarios a serem cadastrados para utilizacdo da solugao;
6.1.2.6 Assegurar a capacitacdao dos usuarios da solucdo para elaboragdo de consultas e relatérios;
6.1.2.7 Disponibilizar aos usuarios equipamentos, softwares e demais materiais necessarios a
utilizacdo da solugdo conforme configuracdo minima descrita na sessdo (Dicas=> Ambiente
Recomendado/Compativel) do portal do Armazém de Informacdes (www.armazém.mg.gov.br);
6.1.2.8 Orientar o usuario sobre uso e guarda das senhas geradas para acesso a solucdo e pelo ndo
compartilhamento de usuarios e senhas;

6.1.2.9 Responder pela utilizacdo da solugcdo fora do horario de disponibilizagdo garantido pelo
CONTRATADO;

6.1.2.10 Comunicar de imediato, por meio do Service Desk, a ocorréncia de qualquer anormalidade
na operacao (atendimento@prodemge.gov.br);

6.1.2.11 Utilizar o portal do BI (http://www.armazem.mg.gov.br) para a conexao e conhecimento de
avisos importantes.

6.1.2.12 Responsabilizar-se pelo recebimento e conferéncia da conformidade e qualidade dos
produtos.

6.1.2.13 Comunicar ao CONTRATADO, imediatamente e por escrito, qualquer irregularidade ou
desconformidade verificada na execugao do contrato, assinalando-lhe prazo para regularizagdo, sob
pena de aplicagdo das sancdes legais e contratuais previstas;

6.1.2.14 Notificar o CONTRATADO, por escrito, sobre vicios, defeitos ou incorrecdes verificadas
durante a execugdo do servico, para que seja por ele substituido, reparado ou corrigido, no total ou
em parte, as suas expensas, dentro do periodo de garantia;

6.1.2.15 Acompanhar e fiscalizar a execucdao do contrato e o cumprimento das obrigagdes pelo
CONTRATADO;

6.1.2.16 Efetuar o pagamento ao CONTRATADO do valor correspondente ao fornecimento do
objeto, no prazo, forma e condicdes estabelecidos no presente Contrato e no Termo de Referéncia.
6.1.2.17 Aplicar ao CONTRATADO as sancOes previstas na lei e neste Contrato;

6.1.2.18 O CONTRATANTE terd o prazo de até 15 (quinze) dias a contar da data do protocolo do
requerimento para decidir e admitir a prorrogacdo motivada por igual periodo.

6.1.2.19 Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos
pelo CONTRATADO no prazo maximo de 30 (trinta) dias.

6.1.2.20 Comunicar ao CONTRATADO eventual alteracdo do projeto, no caso do art.93, §2° da Lei
n. 14.133/2021.

6.1.2.21 O CONTRATANTE ndo respondera por quaisquer compromissos assumidos pelo
CONTRATADO com terceiros, ainda que vinculados a execucao do contrato, bem como por qualquer
dano causado a terceiros em decorréncia de ato do CONTRATADO, de seus empregados, prepostos
ou subordinados.

6.2 Acesso VPN

6.2.1 Do CONTRATADO:


http://www.xn--armazm-fva.mg.gov.br/
http://www.armazem.mg.gov.br/

6.2.1.1 Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacdo do
servico;

6.2.1.2 Comunicar ao CONTRATANTE qualquer anormalidade na prestagdao do servico;

6.2.1.3 Manter a prestagao do servico conforme acordado em contrato;

6.2.1.4 Manter a infraestrutura necessaria ao funcionamento do servico em operagdo dentro dos
niveis de servico contratados;

6.2.1.5 Fornecer Manual de Usudrio contendo os passos para a instalacdo do software de conexao
VPN-E e VN-U apods a aprovacdo do contrato;

6.2.1.6 Fornecer orientacdes técnicas para a aquisicao e configuracdo do appliance, no caso VPN-L
para a conexdo remota do CONTRATANTE a CONTRATADO;

6.2.1.7 Comunicar ao CONTRATANTE, com antecedéncia minima de 72 horas as paradas
programadas no servigo para manutengoes.

6.2.1.8 Observar as condigdes de execugdo constantes do Termo de Referéncia e neste contrato;
6.2.1.9 Reparar, corrigir, remover, reconstruir ou substituir as suas expensas, no total ou em parte,
0s servigcos que apresentarem irregularidade, dentro do periodo de garantia;

6.2.1.10 Responsabilizar-se por todos os encargos trabalhistas, fiscais, previdenciarios e comerciais
resultantes da execucdo do presente contrato;

6.2.1.11 Manter durante toda a execugdao do contrato todas as condicdes de habilitagdo e
qualificacdao exigidas para a contratagao.

6.2.1.12 Aceitar, nos termos do art. 125 da Lei 14.133/2021 e nas mesmas condicdes contratuais, os
acréscimos ou supressoes.

6.2.1.13 Emitir Nota Fiscal, onde constem dados bancarios, para efeito de pagamento, bem como as
especificagOes detalhadas dos bens adquiridos.

6.2.1.14 Manter, durante toda a execucdao do contrato, reserva de cargos prevista em lei, bem como
em outras normas especificas, para pessoa com deficiéncia, para reabilitado da Previdéncia Social e
para aprendiz.

6.2.1.15 O prazo de garantia minima do objeto, observados os prazos minimos estabelecidos na Lei
14.133/2021 e nas normas técnicas aplicaveis, e as condigdes de manutengdo e assisténcia técnica,
guando for o caso, estdo previstas no Termo de Referéncia.

6.2.2 Do CONTRATANTE:

6.2.2.1 Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacdo do
servigo;

6.2.2.2 Prover o CONTRATADO de todos os dados e informacgbes necessarios a consecucao do
servico, dentro dos prazos e condicdes definidos na negociacao do servico;

6.2.2.3 Indicar representante junto a CONTRATADO para tratar de assuntos relacionados ao
servico, acompanhar e validar sua execugdo, além de atestar as alteragGes e/ou implementacoes;
6.2.2.4 Informar as redes das estagOes de trabalho que serdo acessadas pela VPN-E;

6.2.2.5 Configurar a estacdo de trabalho de acordo com as instrugbes do Manual do Usuério
fornecido pelo CONTRATADO, utilizando o software provido pelo CONTRATADO (VPN-E)

6.2.2.6 Configurar a estacdo de trabalho de acordo com as instrucdes do Manual do Usuario
fornecido pelo CONTRATADO, utilizando o software provido pelo CONTRATADO (VPN-U);

6.2.2.7 Fazer as liberacOes necessarias (firewall, controladores de dominio, antivirus, entre outros)
para acesso remoto a estacdes de trabalho (VPN-E) e/ou servidores (VPN-U);

6.2.2.8 Adquirir, instalar e manter o appliance local (VPN-L) segundo as recomendagbes do
CONTRATADO;

6.2.2.9 Atender as recomendacgoes gerais e especificas de seguranca do CONTRATADO para este
servico;

6.2.2.10 Comunicar, de imediato, por meio do Service Desk do CONTRATADO, anormalidades
detectadas no servico;

6.2.2.11 Garantir que o servico de VPN se restrinja a esfera profissional e diretamente relacionada as
atividades desempenhadas pela instituicdo, observando sempre a conduta compativel com a
moralidade administrativa;

6.2.2.12 Estar ciente de que o acesso indevido através do servico VPN podera trazer impactos a
segurancga das informacdes da Rede IP Multisservicos do Estado;

6.2.2.13 Ser responsavel pela credencial de acesso para conexdo a VPN e de uso intransferivel;
6.2.2.14 Estar ciente que o CONTRATADO ndo serd responsavel pela preservagdo da
confidencialidade e sigilo decorrentes da utilizacdo das informagdes pelos usudrios do
CONTRATANTE, que acessem, retirem ou divulguem de forma ndo autorizada os dados do ambiente



corporativo para ambiente externo, razdo pela qual ndo assumird as consequéncias de eventuais
danos de qualquer natureza, que porventura vierem a ocorrer.

6.2.2.15 Responsabilizar-se pelo recebimento e conferéncia da conformidade e qualidade dos
produtos.

6.2.2.16 Comunicar ao CONTRATADO, imediatamente e por escrito, qualquer irregularidade ou
desconformidade verificada na execugao do contrato, assinalando-lhe prazo para regularizagdao, sob
pena de aplicagdo das sancoes legais e contratuais previstas;

6.2.2.17 Notificar o CONTRATADO, por escrito, sobre vicios, defeitos ou incorrecdes verificadas
durante a execugdo do servigco, para que seja por ele substituido, reparado ou corrigido, no total ou
em parte, as suas expensas, dentro do periodo de garantia;

6.2.2.18 Acompanhar e fiscalizar a execucdao do contrato e o cumprimento das obrigagdes pelo
CONTRATADO;

6.2.2.19 Efetuar o pagamento ao CONTRATADO do valor correspondente ao fornecimento do
objeto, no prazo, forma e condigcdes estabelecidos no presente Contrato e no Termo de Referéncia.
6.2.2.20 Aplicar ao CONTRATADO as sancOes previstas na lei e neste Contrato;

6.2.2.21 O CONTRATANTE terd o prazo de até 15 (quinze) dias a contar da data do protocolo do
requerimento para decidir e admitir a prorrogacdo motivada por igual periodo.

6.2.2.22 Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos
pelo CONTRATADO no prazo maximo de 30 (trinta) dias.

6.2.2.23 Comunicar ao CONTRATADO eventual alteragdo do projeto, no caso do art.93, §2° da Lei
n. 14.133/2021.

6.2.2.24 O CONTRATANTE ndo respondera por quaisquer compromissos assumidos pelo
CONTRATADO com terceiros, ainda que vinculados a execucao do contrato, bem como por qualquer
dano causado a terceiros em decorréncia de ato do CONTRATADO, de seus empregados, prepostos
ou subordinados.

6.3 Acesso ao ambiente Mainframe
6.3.1 Do CONTRATADO:

6.3.1.1 Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestacdo do
servigo;

6.3.1.2 Comunicar ao CONTRATANTE qualquer anormalidade na prestacao do servico;

6.3.1.3 Manter a prestacao do servigo conforme acordado;

6.3.1.4 Observar as condicdes de execucao constantes do Termo de Referéncia e neste contrato;
6.3.1.5 Reparar, corrigir, remover, reconstruir ou substituir as suas expensas, no total ou em parte,
0s servicos que apresentarem irregularidade, dentro do periodo de garantia;

6.3.1.6 Responsabilizar-se por todos os encargos trabalhistas, fiscais, previdenciarios e comerciais
resultantes da execucdo do presente contrato;

6.3.1.7 Manter durante toda a execugao do contrato todas as condicOes de habilitacdo e qualificagao
exigidas para a contratacdo.

6.3.1.8 Aceitar, nos termos do art. 125 da Lei 14.133/2021 e nas mesmas condigdes contratuais, os
acréscimos ou supressoes.

6.3.1.9 Emitir Nota Fiscal, onde constem dados bancarios, para efeito de pagamento, bem como as
especificacOes detalhadas dos bens adquiridos.

6.3.1.10 Manter, durante toda a execugdao do contrato, reserva de cargos prevista em lei, bem como
em outras normas especificas, para pessoa com deficiéncia, para reabilitado da Previdéncia Social e
para aprendiz.

6.3.1.11 O prazo de garantia minima do objeto, observados os prazos minimos estabelecidos na Lei
14.133/2021 e nas normas técnicas aplicaveis, e as condigdes de manutencdo e assisténcia técnica,
quando for o caso, estdo previstas no Termo de Referéncia.

6.3.2 Do CONTRATANTE:

6.3.2.1 Estabelecer contrato comercial, assinado entre as partes, antes do inicio da prestagcao do
servigo;

6.3.2.2 Prover o CONTRATADO de todos os dados e informacgbGes necessarios a consecugdao do
servigo, dentro dos prazos e condigdes definidos na negociagao do servigo;

6.3.2.3 Indicar representante junto a CONTRATADO para tratar de assuntos relacionados ao
servico, acompanhar e validar sua execucao, além de atestar as alteragdes e/ou implementacoes;



6.3.2.4 Definir as transacdes e/ou sistemas a serem acessados;

6.3.2.5 Obter a autorizagdo, juntos aos respectivos (')rgéos do Estado, para acesso aos seus sistemas
hospedados no ambiente mainframe;

6.3.2.6 Contratar previamente o servico de integracdo a Rede IP Multisservicos do CONTRATADO;
6.3.2.7 Contratar a linha de comunicagdo junto a operadora utilizando a Rede IP Multisservicos do
Estado de Minas Gerais;

6.3.2.8 Comunicar, de imediato, via Service Desk, a ocorréncia de qualquer anormalidade na
operacao;

6.3.2.9 Contratar o acesso por meio do portal da Rede IP Multisservigos.

6.3.2.10 Responsabilizar-se pelo recebimento e conferéncia da conformidade e qualidade dos
produtos.

6.3.2.11 Comunicar ao CONTRATADO, imediatamente e por escrito, qualquer irregularidade ou
desconformidade verificada na execucao do contrato, assinalando-lhe prazo para regularizagdo, sob
pena de aplicagdo das sangdes legais e contratuais previstas;

6.3.2.12 Notificar o CONTRATADO, por escrito, sobre vicios, defeitos ou incorrecdes verificadas
durante a execugdo do servigo, para que seja por ele substituido, reparado ou corrigido, no total ou
em parte, as suas expensas, dentro do periodo de garantia;

6.3.2.13 Acompanhar e fiscalizar a execucao do contrato e o cumprimento das obrigagbes pelo
CONTRATADO;

6.3.2.14 Efetuar o pagamento ao CONTRATADO do valor correspondente ao fornecimento do
objeto, no prazo, forma e condicGes estabelecidos no presente Contrato e no Termo de Referéncia.
6.3.2.15 Aplicar ao CONTRATADO as sancdes previstas na lei e neste Contrato;

6.3.2.16 O CONTRATANTE terd o prazo de até 15 (quinze) dias a contar da data do protocolo do
requerimento para decidir e admitir a prorrogagao motivada por igual periodo.

6.3.2.17 Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos
pelo CONTRATADO no prazo maximo de 30 (trinta) dias.

6.3.2.18 Comunicar ao CONTRATADO eventual alteragdo do projeto, no caso do art.93, §2° da Lei
n. 14.133/2021.

6.3.2.19 0 CONTRATANTE ndo responderd por quaisquer compromissos assumidos pelo
CONTRATADO com terceiros, ainda que vinculados a execugdo do contrato, bem como por qualquer
dano causado a terceiros em decorréncia de ato do CONTRATADO, de seus empregados, prepostos
ou subordinados.

Matriz de Atribuicao de Riscos

O gerenciamento de riscos abrange planejamento, organizacdo e controle para minimizar ameagas que possam
comprometer os resultados esperados com os acessos ao sistema. A analise qualitativa classifica os riscos com
base na probabilidade (P) e impacto (I), conforme tabelas abaixo.

Tabela 4 — Escala qualitativa de classificagdo da probabilidade do evento

Classificagdio Descrigio Valor

Raro

Pouco provivel

Aconiece apenas em situagdes excepeionais. Nio hi histirico conhecido do evento ow ndo bd indicios que sinalizem sua
OCOITEncia,
0 histonico conhecido aponta para baixa frequéncia de ocorméncia no prazo associado ao objetivo

0,10

0,30

Provavel

Repete-se com frequéncia rrodvel no prazo associado ao objetivo oo hd indicios que possa ocomer nesse horizonte

0,30

Muito provivel

Repete-se com elevada frequiéneia no prazo associado ao objetivo ou hi muitos indicios que ocormer nesse horizonte

0,70

Praticamente Certo

Ocomréneia quase garantida no prazo associado ao objetivo

0,50

Tabela 5 — Escala qualitativa de classificacdo do impacto do evento




Classificagiio Descrigio Valor
| Muito Baixo Compromete minimamente o atingimento do objetivo; para fins priticos, nio altera o alcance do objetivo/resultado. 0,05
Baixo Compromete em alguma medida o alcance do objetive, mas nio impede o alcance da maior parte do objetivo/resultado. 0,10
Moderado Compromete razoavelmente o alcance do objetivo'resultado. 0,20
Alto Compromete a maior parte do atingimento do objetiva/resultado. (0,40
Muito Alto Compromete totalmente ou quase totalmente o atingimento do objetive/resultado. 0,50

A multiplica¢do da probabilidade (P) pelo impacto (I) gera o Escore de Risco (ER = P x I), que determina o nivel
de risco e orienta as a¢des a serem adotadas durante as etapas de planejamento e gestdo do contrato. A figura a
seguir apresenta a Matriz Probabilidade x Impacto, que define os critérios quantitativos utilizados para a
classificagdo do nivel de risco.

Figura 1 — Matriz Probabilidade x Impacto

Fraticamente ceria 0,045 0,08
Mduito prowivel 0,03% 0,07
Provivel 0,025 0,08
Pouco provivel 0015 0,03
Rura 0,005 0,01

Muito Baizo Baixo

Caso o risco enquadre-se na regido verde, seu nivel de risco € entendido como baixo, logo admite-se a aceitagdo
ou adocao das medidas preventivas. Se estiver na regido amarela, entende-se como médio; e se estiver na regido
vermelha, entende-se como nivel de risco alto. Para cada risco, sdo definidas agdes preventivas e de contingéncia.
Segue abaixo o detalhamento dos riscos do processo de contratagdo:

Risco Ma qualidade na prestagdo do servigo
Probabilidade Provavel (0,5)
Impacto Moderado (0,2)
Nivel de risco (0,5x0,2=0,1) Médio
Dano Prodemge ndo presta servicos conforme a proposta acordada

Acao preventiva

Definir clausulas contratuais claras, detalhando SLAs, critérios de
qualidade e prazos de execugdo.

Acdo de contingéncia

Aplicagdo das SLAs

Risco Resisténcia dos colaboradores em utilizar ferramenta
Probabilidade Provavel (0,5)
Impacto Moderado (0,2)

Nivel de risco

(0,5x 0,2 = 0,1) Médio

Dano

Processos ndo sdo seguidos conforme orientado, resultando em
ineficiéncia e baixa produtividade.

Agoes preventivas

Realizar treinamentos com os usuarios € administradores

Acgao de contingéncia

dialogo permanente com a Prodemge e gestores do sistema e adseg

Risco
Probabilidade
Impacto
Nivel de risco
Dano

Agdo preventiva

Acdo de contingéncia

Dependéncia Tecnologica
Praticamente Certo (0,9)
Baixo (0,1)
(0,9 x 0,1 =0,09) Médio
Dependéncia da Prodemge para corre¢do de falhas no sistema

Estabelecimento de clausulas contratuais claras e especificas com
garantias de suporte técnico, manutengdo e atualizacdes regulares.
Estabelecer um Plano de Continuidade de Negocios (PCN) que inclua
solucdes emergenciais, como o uso de sistemas manuais ou alternativos
temporarios, e acionar imediatamente o fornecedor para corrigir falhas.
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